i

pot

Esle sxomplar s@z‘m%g@zﬁe 5 redagho finat
Tese/Digseriaghc devidamgde
ey Fahy

sorrigida ¢ defeny

D v el

g mpioveds pela Danca Exarinatdora.

H

Campings, § 04 de

Roensocn
COCHDENADUR DRI
oF

Controle de Acesso em
Bancos de Dados Geogréfices

Liliane Kasumi Sosacka

Dissertacao de Mestrado

UNICAMP
BIBLIOTECA CENTRAL
SECAD CIRCULANTE




Instituto de Computagio
Universidade Estadusal de Campinas

Controle de Acesso em
Bancos de Dados Geograficos

Liliana Kasumi Sasacka

Junho de 2002

Banca Examinadora:

&

Prof. Dra. Claudia Maria Bauzer Medeiros
Institute de Computacéo, UNICAMP {Orientadora)

Prof. Dr. Geovane Cayres Magalhies
Instituto de Computagdo, UNICAMP

Prof. Dra. Geneviéve Jomier
Université Paris IX, Franca

Prof. Dr. Hans Liesenberg
Instituto de Computagéo, UNICAMP (Suplente)

i



WNIDADE LD (oo
nE CHAMADS [l adiy
(e:ﬁ T .

FICHA CATALOGRAFICA ELABORADA PELA
BIBLIOTECA DO IMECC DA UNICAMP

S5a78¢

Titlo.

Sasaoka, Liliana Kasumi

Controle de acesso em bancos de dados geograficos/Liliana Kasumi
Sasaoka. -- Campinas, [S.P. :s.n.], 2002.

Orientador : Claudia Maria Bauzer Medeiros

Dissertagio (Mestrado) - Universidade Estadual de Campinas,
Instituto de Computacgo.

1. Banco de dados - Medidas de seguranca.

informagdo geogrifica. I Medeiros, Claudia Maria Bauzer. II

Universidade Estadual de Campinas. Instituto de

ii

2. Sistemas de

Computacgio. [




TERMO DE APROVAGCAO

Tese defendida e aprovada em 07 de junho de 2002, pela Banca

Examinadora composta pelos Professores Doutores:

Prof. Dre. Geneviéve Jomier
Université Paris IX - Franca

/”
GrawdZy 570

Prof. Dr. Geovane Cayres Magalhées
iC - UNICAMP

/L’Z/ -
/ \-_’—)

Profe. Dra. Claudia M2. Bauzer Medeiros
iC - UNICANMP

v



Controle de Acesso em
Bancos de Dados Geograficos

Este exemplar corresponde 4 redacdo fnal da
Dissertacfo devidamente corrigida e defendida
por Liliana Kasumi Sasacka e aprovada pela
Banca Examinadora.

Campinas, 07 de junho de 2002.

Prof. Dra. Claudia M4ria Bauzer Medeiros

Instituto de Computacio, UNICAMP
(Orientadora)

Dissertacio apresentada ac Instituto de Com-
putagio, UNICAMP, como requisito parcial para
a obtencio do titulo de Mestre em Ciéncia da
Compufacio.



Se vocé encontrar uma porta a sua frente, vocé pode abri-ia ou ndo. Se vocé abrir a
porta, vocé pode, ou nao, entrar em uma nova sela. Para entrar, vocé vai ter que vencer
a duvida, o titubeio ou o medo. Se vocé venceu, vocé dd um grande passo: nesta sala
VIVE-SE. Mas, tem um prego: sdo inidmeras cutras portas que vocé descobre.
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EeSUino

O problema de controle de acesso em bancos de dados consiste em determinar quando
(e se) usudrios ou aplicacBes podem acessar os dados armazenados, e que tipo de acesso
é permitido. A maloria das solugdes existentes estd voltada a dados relacionais para
aplicagdes comerciais.

O objetivo desta dissertacgdo € estudar este problema para bancos de dados geogréficos,
onde as restri¢gbes impostas a0 acesso sdo acrescidas de fatores inerentes & localizacio no
espago.

As principais contribuigbes desta pesquisa s8o: (a) levantamento de requisitos para
controle de acesso em bancos de dados geograficos; (b) definicio de um modelo de autori-
zagao baseado em caracterizacgio espacial; (c) discussdo detalhada dos aspectos de imple-
mentacdo deste modelo; (d) proposta de adaptacdo e aplicagdo do mecanismo para uma
aplicacdo real na 4rea de gerenciamento de aplicactes de telefonia, o Sistema SAGRE.

Ve



Abstract

The access control problem in databases consists in determining when {and if) users or
applications (WHO) can access stored data (WHAT), and what kind of access (HOW)
they are allowed. Most of the research in this area is geared towards management of
relational data, for commercial applications.

The objective of this thesis is to study this problem for geographic databases, where
constraints imposed on access control management must consider the spatial location
context.

The main contributions of this work are: {a} overview of requirement analysis for access
control in geographic databases:; (b) definition of an authorization model based in spatial
characterization; (¢) discussion of the implementation aspects of this model (d) analysis
of how this proposal can be adopted by a large scale telecommunications AM/FM spatial
application, the SAGRE System. SAGRE is an cutside plant management geographic
information system, developed at CPqD foundation, in use in most telephone operator
service providers in Brazil.
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Capitulo 1

Introducao e motivacao

Em 1979, Denning [DD79] estabeleceu uma nova definicao para crime de colarinho brance.
A expressdo que denotava crimes onde o homem aprendera a apropriar-se de bens alhelos
usando uma caneta, seria estendida a partir de entdo para crimes envolvendo roubos
usande computadores. A partir de entfio, os crimes digitals sé tém aumentado a cada
ano.

A situacao agravou-se ainda mais com o advento da Internet. A medida que cresce
o namero de empresas que disponibilizam seus dados na Internet, aumenta também o
nimero de crimes envolvendo conexdes por Internet. A medida de seguranga mais popular
é o firewall. Um firewall situa-se entre a rede interna de uma empresa e a Internet. Ele
monitora todo o trafego de fora para dentro, e bloqueia qualquer trafego que nao esteja
autorizado. A seguranca externa de uma empresa pode ser entendida como medidas para
evitar ataques de intrusos externos via Internet.

Embora firewalls possam proteger uma organizacdo contra intrusos via Internet, eles
sdo apenas defesas de primeira linha, ou seja, n&o sdo imunes a atagues internos. Uma
vez que o intruso tenha obtido sucesso em entrar no sistema, os firewalls ndo provéem
nenhum tipo de protecdo para recursos internos. E mais ainda, os firewalls ndo protegem
contra violagOes de seguranca interna, ou seja, a partir de agentes da propria organizagao.
Assim, seguranca interna pode ser entendida como medidas para evitar ataques a partir
de agentes internos a prépria empresa.

De acordo com ume pesquisa realizada pela revista Information Security em 2000
[Thr00], o nimero de empresas que passaram por experiéncias de roubos internos, isto
é, roubos fisicos, sabotagens ou destruictes intencionais de equipamentos computacionais
praticamente dobrou de 1999 para 2000. Além disso, a quantidade de empresas reportando
brechas relacionadas ac controle de acesso interno aumentou em 12% durante o mesmo
periodo.

Face a este cendrio, a grande maioria das empresas tem optado por aumentar a sus

s



2 Capitulo 1. Introducgio e motivacio

seguranga externa, negligenciando & interna. Por exemplo, somente 3% de todas as em-
presas entrevistadas naquela pesquisa admitiram estar priorizando a seguranca em bancos
de dados, um elemento para aumentar a seguranca interna da empresa [Thr00]. Threr vai
ainda mais longe e compara empresas a ovos. s sistemas externos de seguranca represen-
tam a casca, que apesar da aparéncia robusta ndo é impenetrivel: os sisternas infernos,
como os bancos de dados, representam a gema. A maioria dos peritos em seguranca
acredita que os agentes internos sejam responsaveis pela vasta maioria {cerca de 80%) dos
crimes envolvendo computadores [EBS95).

Como se pode ver, hd uma crescente necessidade de se prover mecanismos de seguranga
interna. Kntre eles, em especial para bancos de dados. Virios sistermas de bancos de
dados comerciais vém respondendo a esta pressfio em relacio 3 seguranca, 4 medida que
novas versoes sdo disponibilizadas. Entre eles, podemos citar Oracle, Informix, Svbase,
DB/2 e SQL-Server. Os mecanismos oferecidos sfo principalmente agueles relativos &
autenticagdo de usudrios e de aplicagbes via palavras-chave. Hi também um interesse
crescente por uso de criptografia.

A seguranga em bancos de dados consiste de um conjunto de medidas, politicas e
mecanismos com o intuito de combinar disponibilidade 4 confidencialidade (secrecy) e in-
tegridade dos dados. Além disso, envolve também proteger o sistema de possiveis ataques
executados tanto a partir de agentes internos quanto externos, maliciosos ou acidentais
[BDPSN6).

Denning [Den83] lista quatro tipos de controle a fim de se obter seguranca em bancos
de dados: controle de acesso, controle de fluxo de informacSes, controle criptografico e
controle de inferéncias. Um controle de acesso garante que todos os acessos diretos ac
sistema s&o autorizados de acordo com regras da politica de segurancga, como se pode ver
na figura 1.1. O controle de acesso define quem pode acessar os objetos e termina seu
papel uma vez que o acesso é concedido. O controle de fluxo de informacdes assegura
que informagdes contidas em aiguns objetos nio fluem explicitamente {através de cbpias)
ou implicitamente para objetos menos protegidos que estes, e regula como a informacéo
pode ser acessada. O controle criptografico torna os dados incompreensiveis para qualquer
pessoa exceto alguém que possua a chave para descriptografé-la. O controle de inferéncias
protege as informagbes contra qualquer tipo de deducéo de seu contetido. Esta dissertacio
ira ater-se somente ao controle de acesso, representado na figura 1.1.

O problema de seguranca em bancos de dados estd sendo agravado pelo aumento
no numero de usudrios e tipos de aplicacdes. Exemplos destes novos dominios sio as
aplicagbes espaciais, CAD, biologia ou medicina. Bancos de dados espaciais sio utiliza-
dos atualmente em inlimeras dreas que necessitam de um mecanismo que possa prover
uma maior seguranga para os dados, como aplicagles médicas, militares, governamentais,
armnbientais, administracBo de recursos naturais, gerenciamento de servicos de utilidade
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Figura 1.1: Controle de acesso.

publica, demografia e cartografia. Estes bancos de dados sdo a base de sistemas de in-
formacido geogréfica.

Sistemas de Informagdo Geogrdfica [CCHT96], ou abreviadamente SIGs, sao sistemas
de informac¢do construidos especialmente para armazenar, analisar e manipular dados
geogréficos, ou seja, dados que representam objetos e fenbémenos em que a localizagéo
geografica é uma caracteristica inerente e indispensédvel para tratd-los. Dados geograficos
sf0 coletados a partir de diversas fontes e armazenados via de regra nos chamados bancos
de dados geograficos.

A aceitacio do SIG como uma importante ferramenta para tomada de decisGes gover-
namentais i& é documentada. Até mesmo militares utilizam a tecnologia de SIG em todos
os niveis do planejamento tatico, operacional e estratégico, incluindo visualizacio e andlise
do terreno dos campos de batalha. AplicacGes geogréficas vém motivando resultados nos
vérios niveis de processamento de um banco de dados na érea espacial: novos tipos de
dados, linguagens de consulta e sua otimizagdo, indices e métodos de acesso [SSL99].
Entretanto, praticamente nada se encontra sobre prover um acesso seguro, organizado e
controlado para dados geograficos.

Viérios modelos de controle de acesso foram desenvolvidos para bancos de dados rela-
cionais, orientados a objetos e também para alguns bancos de dados néo convencionalis
como temporais [BBFS96b, BBFS9%a, BBFS97] e de video [BHAE0Q]. Nos 1ltimos anos
também tém surgido propostas de controle de acesso para a Web, envolvendo documentos
HTML [SBJ96] e XML [DSCPO01]. Estes mecanismos nio podem ser diretamente usa-
dos em bancos de dados geograficos por causa das caracteristicas particulares destes. O
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gerenciamento de atributos com semantica associada 2 localizacdo espacial (coordenadas)
exige tipos distintos de controle, que passa a ser definido em termos de regido geogréafica.
O controle de acesso pode, por exemplo, vir a exigir cortar regides ao meio por guesides
como sua “visibilidade”.

Como toda aplicacdo em banco de dados, pode haver diferentes niveis de autorizagdo
em funcéo do perfil do usudrio e do tipo de operagio desejada. O que torna o controle
de acesso em bancos de dados geogréficos distinto € a natureza dos dados controlados.
Outra questao é que pode haver diferentes niveis de granularidade de objetos espaciais em
termos de acesso. Seja, por exemplo, uma aplicacdo que ird gerenciar a manutencéo de
equipamentos e infraestrutura telefonica em uma drea. Nesta aplicagdo, deve ser possivel
permitir acessar apenas uin objeto espacial (um poste), partes de uma regido (bairro) ou
ainda & regido inteira (cidade de Campinas). Além da questéo do objeto acessado, hé
¢ problema de quem ird acessé-lo. Ainda no exemplo, podemos citar um engenheiro da
prefeitura de Campinas que esteja planejando um novo bairro e que terd um perfil de
acesso distinto do perfil de um funciondric de uma empresa de telefonia que 56 pretende
fazer reparos de equipamentos.

Um sistema especifico que tem necessidade de controle de acesso geogrdfico é o sistema
SAGRE [CCH*96]. O SAGRE (Sistema Automatizado de Geréncia de Rede Externa} é
um conjunto integrado de software para automatizar os diversos processos relacionados ao
cadastro, planejamento, projeto, implantacdo, operacéo, manutencao, expansao e geréncia
da rede externa de empresas operadoras de telefonia. O SAGRE permite alcancar, dentre
outros beneficios, a redugio do tempo de implantacio das redes telefonicas, a melhor
utilizacdo da rede instalada e a melhoria da qualidade dos servicos.

A rede externa é aquela externa as estacdes telefdnicas e aos iméveis. Ela & composta,
por trés tipos de redes: rede de canalizagdo (formada por conjunto de dutos enterrados
conectados & caixas subterrdneas); rede aérea (composta pelos cabos suspensos); e rede
subterrdnea (corresponde aos cabos que passam pela rede de canalizago).

O SAGRE ¢ um sistema construido sobre um SIG. O SIG é utilizado para gerenciar
espacialmente a rede de canalizacio e a rede aérea sobre um mapeamento urbano. A rede
subterranea € representada em esquemdticos (ou detalhes) - layouts.

Como o SAGRE ¢ utilizado em diversos setores de empresas operadoras de telefonia
e pessoas com diferentes perfis t8m acesso aos dados, constatou-se a necessidade de uma
forma de controlar o acesso &s operacdes que utilizam o banco de dados. Atualmente, ji
existe um controle de acesso baseado em perfis de usudrio. O controle de acesso do SAGRE
ndo € caracterizado pelo controle rigido aos dados armazenados & firn de preservar sigilo
a qualquer prego. Ao contrério, o controle é exercido sobre funcionalidades do sistema,
- s usuérios sdo autorizados por tipo de funcio que dessjam acessar. Por isso, grande
parte do foco do mecanismo de controle recai sobre o acesso a aplicaces e fungbes por



usudrios autorizadoes. A implementacio deste mecanismo afeta fortemente a interface do
SAGRE com o usudrio. Cada perfil de usudric pode acessar conjuntos distintos de fungdes
¢ servigos, para areas geograficas irrestritas. Segurancs, aqui, € muito mails uma questio
de garantir ¢ uso correto dos dados; protegé-los contra atagues € uma questdc menor,
embora, em teoria, naoc menos importante.

No entanto, deseja~se prover um controle de acesso levando em consideragéo também
as informactes espaciais. E ébvio que em ambientes come o SAGRE, diferentes classes
de usudrios dentro da mesma organizacséo devam receber autorizacdes distintas para o
mesmo conjunto de dados. Por exemplo, um projetista da rede externa de S&o Paulo nio
deve ter o mesmo tipo de acesso que alguém gque esteja gerenciando a operacio de rede
na mesma cidade. Por outro lado, nenhum deveria poder atualizar dados de Campinas.

Assim, o objetivo desta dissertagfo € utilizar o caso SAGRE como motivaglo para
propor um mecanismo de controle de acesso que satisfacs as necessidade de um banco
de dados geogrifico. A solucdo agui proposta é baseada na adaptacho de mecanismos de
controle de acesso existentes em bancos de dados néo espacials para o contexto espacial.

O desenvolvimento da solugo utilizou a seguinte linha de raciocinio. Considerado em
um nivel de abstracdo alto, o processo de autorizacio pode ser entendido como sendo
definido a partir da seguinte segiiéncia de etapas:

1. Definicio de regras de autorizacdo;

2. Mapeamento destas regras em algum conjunto de estruturas de dados no banco de
dados; e

3. Gerenciamento da obediéncia s regras.

A primeira etapa - definicao das regras de autorizacdo - pode ser especificada, em um
alto nivel de abstracdo pela frase:

[Defina < tipo de autorizacdo >
sobre < particdo de dados no banco de dados > ]

Onde:

tipo de autorizacdo: indica classes de perfis de usudrios e operacgbes autorizadas
particao de dados no banco de dados: os dados segundo o tipo de autorizacao

A autorizacdo, como se verd no texto, pode ser concedida a um usudrio individual ou
grupos de usuérios, para diferentes operacdes e perfis de uso/cargo na empresa. A particdo
do banco de dados é modelada como sendo o resultade de alguma consulta de usudrio
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sobre o banco de dadoes. O mapeamento de cada regra, por sua vez, exige determinar como
armazenar uma regra de autorizagio de forma a garantir seu gerenciamento e obediéncia
pelo sistema. Esta decisfo de armazenamento estd internamente ligada a0 mecanismo que
reallzard tal gerenciamento e decidird como e quando um usuério terd acesso a dados e
operacoes.

Face a esta caracterizacBo, o texto estd organizado da seguinte forma. O Capitulo 2
apresenta uma revisao bibliografica que introduz a terminologia e os conceitos necessirios
a0 entendimento do texto e a literatura correlata. Os capitulos 3 e 4 tratam da etapa (1
que estuda como definir regras de autorizacio. O Capitulo 3 analisa as regras de acordo
corn usudrios e operagles (o tipo de auforizacdo). O Capftulo 4 analisa consultas em
bancos de dados geograficos visando o controle de acesso (a definicéo das particées). O
Capftulo 5 aborda as etapas (2) e (3). Ele combina os conceitos dos capitulos anteriores
¢ apresenta uma proposta de mecanismo de controle de acesso para bancos de dados
geograficos. O Capitulo 6 apresenta os problemas de controle de acesso do SAGRE e
discute o uso do mecanismo proposto neste contexto. E finalmente, o Capftulo 7 apresenta
as conclusdes finals da disserta¢fo e suas possiveis extensdes.



Capitulo 2

Conceitos basicos e revisao
bibliografica

Este capitulo introduz os conceitos bésicos ao entendimento desta dissertagdo. A parte
inicial do capitulo apresenta definicbes basicas (secdo 2.1), seguidas de uma breve discussac
sobre bancos de dados geogréficos e o Sistema SAGRE (secfo 2.2). A secfo 2.3 apresenta
uma revisdo bibliografica sobre mecanismos de controle de acesso. A secdo 2.4 apresenta
urna breve concluséc sobre o capitulo.

2.1 Conceitos basicos

2.1.1 Modelo de autorizacao

Todo mecanismo de controle de controle de acesso € baseado em algum modele de auto-
rizagdo. Um modelo de autorizacéo define como um SGBD deve implementar o controle
de acesso aos dados e geralmente compreende os seguintes itens:

e granularidade de acesso;
e estruturas para representar a autorizacio (seméntica formal de representacéo);
e um conjunto de politicas para gerenciar e administrar autorizacgoes;

® algoritmos para analisar pedidos de acesso baseando-se nas autorizagSes.

A granularidade de acesso define a unidade de controle de acesso aos dados. Por
exemplo, pode-se ter um controle de acesso em nivel de tuplas, tabelas e até mesmo
bancos de dados. A granularidade pode variar de acordo com o tipo do banco de dados.

7
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Dessa forma, ela ndo serd & mesma para bancos de dados gegréficos e bancos de dados
relacionais,
Uma autorizacdo geralmente é representada por < s, 0,m >, onde:

& 5 sujeito que recebe a autorizacio:
e o: objeto ao qual s terd autorizacio;

# m: modo de acesso (leitura, escrita, ete.).

Us objetos sao entidades passivas que armazenam informacdes, tais como relagoes,
tuplas em uma relagdo, ou mesme elementos de uma tupla. Correspondem & definicéo
da granularidade de acesso. J4 os sujeitos sfic entidades ativas que acessam os objetos,
podendo ser usudrios, grupos de usudrios ou processos que necessitam acessar os dados.
O sujeito pode ainda ser um pepel, onde papéis s80 usudrios abstratos descrevendo uma
posicac social ou organizacional de usudrio reais.

Um modelo de autorizago pode, ainda, considerar a concessio de autorizagdes posi-
tivas e negativas. As positivas concedem o privilégio de acessar os dados e as negativas
negam o acesso aos dados explicitamente.

O conjunto de politicas para administrar autorizacdes siio regras para definir: quem
ird conceder e revogar permissdes (proprietdrio, administrador, qualquer usudrio), ope-
ragoes (leitura, escrita), como estas serdo executadas, de forma centralizada ou descen-
tralizada, se haverd autorizacGes negativas, se havers regras de derivacdo de autorizagbes
e se houver, como estas serdo derivadas.

H3 vérias politicas que podem ser utilizadas para administrar autorizacbes. Alguns
exemplos sdo: (1) a administragio centralizada, onde somente alguns usudrios privilegia-
dos podem conceder e revogar autorizagdes; (2) a administracio baseada em propriedade,
onde somente o criador do objeto pode conceder e revogar permissdes; e (3) a adminis-
tracio descentralizada, onde usudrios que néo o proprietério podem conceder e revogar
autorizagoes.

Finalmente, para que um modelo de autorizaciio esteja completo, deve haver um
mecanismo ou algoritmos que permitam validar um pedido de acesso baseado nas an-
torizagdes definidas. 1

Do ponto de vista de autorizagio, sistemas abertos sio aqueles onde tudo é acessivel,
a menos que seja negado. J4 nos sistemas fechados todas as permissdes sdo negadas e
somente aquelas que possuem uma autorizagio positiva é que sdo permitidas.

Esta dissertagdo utilizard como estrutura base a tupla < s, 0, m > e sistemas fechados.
Conforme mencionado na introdugéo, a especificagio de uma autorizacio sers entendida
COIO & EXPIessan:



2.1, Conceitos bdsicos g

[Defina < tipo de autorizagdo >
sobre < particGo de dados no banco de doados > |

Mapeada para o modelo base de autorizacdo, esta frase pode ser escrita como:

[Defina < s,m >
sobre < o >, onde < ¢ > serd visto como resultado de uma consulta.

2.1.2 Controle de acesso seletive, mandatério e baseado em pa-
péis
tualmente ha trés tipos principais de controles de acesso utilizados para prover segu-
ranga para bancos de dados [BDPSNG6]: Controle de Acesso Seletivo, Controle de Acesso
Mandatério e & combinacio de ambos, o Controle de Acesso Baseado em Papéis.

O controle de acesso seletivo é baseado em conceder e revogar privilégios [GWT76]. O
acesso a8 informagles € controlado de acordo com a identidade do usuério e com as regras
que especificam os modos de acesso para cada objeto. A solicitagfio de um usudrio para
acessar um objeto é validada verificando-se a existéncia de uma autorizagdo que declare
que o usuério pode acessar o objeto do modo especificado. A politica é dita seletiva porque
os usudrios podem conceder permissdes de acesso aos objetos para outros usuérios.

A malioria dos SGBDs comerciais utiliza o controle de acesso seletivo devido a sua
flexibilidade, ¢ que o torna apropriado para uma variedade de ambientes com diferentes
requisitos de protecio. Entretanto, este modelo contém uma desvantagem: embora cada
acesso seja controlado e permitido somente se autorizado, é possivel burlar as restri¢des
de acesso definidas pelas autorizacdes. Um sujeito que tem a permissio de ler dados pode
passar os dados para outros sujeitos ndo autorizados sem o conhecimento do proprietério
dos dados. Este ponto fracc torna o modelo seletivo vulnerdvel a ataques maliciosos,
como Cavalos de Tréia embutidos em programas [EBS95]. Um Cavalo de Tréia é um
programa com uma funcdo Gtil, que contém fungdes adicionais ocultas que exploram clan-
destinamente as autorizacdes legitimas do processo que o invocou. Considere o seguinte
exemplo para entender como um Cavalo de Trdia pode passar informagdes a usuérios néo
autorizados, apesar da existéncia de um controle de acesso seletivo.

Suponha que Ana, uma gerente de alto nivel, crie uma tabela Mercado contendo
importantes informagdes sobre novos produtos, gue deveriam ser mantidos em segredo.
Considere agora Tom, um dos subordinados de Ana, que secretamente trabalha para uma
ouira empresa concorrente. Tom cria uma tabela Auxiliar e autoriza Ana a acessar dados
desta tabela com permissic de escrita. Note que Ana nem precisa saber da existéncia
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desta tabela. Tom entflo, altera uma aplicacio de planilhas para incluir duas operagdes
ocultas, uma de leitura da tabela Mercado e outra de escrita na tabela Auxiliar. Fm
seguida, Tom envia a nova aplicagio 2 gerente. Suponha agora que Ana execute esta
aplicagdo. Como resultado, informacdes sensfveis de Mercado sio transferidos para a
tabela Auxiliar e assim Tom poderd acessé-las e repassé-las ao concorrente.

O controle de acesso mandatéric baseia-se em classificar hierarquicamente sujeitos e
objetos do sistema, satisfazendo os requisitos de organizacbes militares, governamentais
e comerciais que s&o naturalmente hierdrquicas. Ele foi projetado para proteger contra
invasoes através de melos mais sofisticados, como Cavalos de Tréia.

A organizagdo hierdrquica classifica sujeitos e objetos em niveis de seguranca.
Tipicos niveis de seguranga sfo: altamente secreto (TS), secreto (S), confidencial (C)
e nao-classificado (U}, onde TS>8>C>U. Existem ainda outros esquemas de classificacio
mais complexos, nos quais os nivels sio organizadas em camadas. Entretanto, aqui serdo
usados apenas estes quatro niveis, a Am de facilitar o entendimento.

O modelo classifica cada sujeito e objeto em um dos niveis de seguranca 13, 3, Cou
U e baseia-se em dois principios formulados por Bell e LaPadula IBP76], que asseguram
gue & informacao néo flui para nfveis inferiores:

e propriedade da Seguranca Simples: um sujeito tem a permissio de ler um objeto
somente se o seu nivel de seguranga é igual ou superior ao nivel do ob jeto;

e propriedade * (Estrela): um sujeito tem a permissio de escrita sobre um objeto
somente se o seu nivel de seguranca ¢ igual ou inferior ao nivel do objeto.

A primeira restri¢do é intuitiva e reforca a regra de que nenhum sujeito pode ler um
objeto cujo nivel de seguranca seja superior a0 seu. A segunda restricdo é menos intuitiva.
Ela profbe um sujeito de escrever em um objeto de nivel inferior, ndo permitindo que
informactes fluam de niveis superiores para inferiores.

No exemple do Cavale de Tréia, se Tom ndo tem acesso de leitura & tabela Mercado,
no controle de acesso mandatdrio a tabela Mercado terd um nivel de seguranga superior
ao nivel de Tom. Um sujeito ou processo com permissio de leitura & tabela Mereado nio
seria capaz de escrever, ou seja, passar informagdes & tabela Auxiliar, devido a propriedade
Estrela, de ndo poder escrever em objetos de nivel inferior. Desta forma, o controle de
acesso mandatorio evita ataques de Cavalos de Tréia. Entretanto, pode introduzir muitas
complicagbes quando aplicado a bancos de dados relacionais. Estas questoes sao discutidas
na secao 2.3.3.

Existe uma vasta gama de politicas de seguranca dependendo da drea e das empresas
onde estas sao aplicadas. Cada organizacio, cada 4rea possui requisitos {inicos de segu-
ranga e mulitas delas sdo dificeis de se satisfazer com apenas os tradicionais modelos de
controle de acesso seletivo ¢ mandatério.
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Em muitas organizacgtes, os usudrios finals nfo possuem a informacio a qual eles
séo autorizados a acessar. Para estas organizagles, a corporacao € a real “proprietéria”
dos objetos. As decistes de controle de acesso sdo freqlientemente determinadas pelos
papéis que os usudrios desempenharm na empresa. lgso inclul deveres, responsabilidades
e gualificacBes. Por exemplo, os papéis que um individuo pode desempenhar em um
hospital incluem médico, enfermeira-chefe, enfermeira, anestesista. Uma politica de con-
trole de acesso baseada em papéls (RBAC) [FK92] tem suas decisdes de acesso baseadas
nas funcées gque um usuério pode executar dentro da organizacdo. Os usuarios néoc po-
dem repassar autorizacOes & outros usuérios de acordo com a sua vontade, sendo esta a
fundamental diferenca entre controle de acesso baseado em papéis e controle de acesso
seletivo.

Usuaric ]
{bjeio 1
i
oper membro de
i !
! bro d
Papel 1 LT ysuario 2
membro de
Objeto 2
Usnario 3

Figura 2.1: Relacionamento entre usudrios, papéis, operagtes e objetos.

Os objetivos de seguranca geralmente suportam uma politica organizacional de alto
nivel, por exemplo como manter regras de ética. Para isso é preciso ter uma adminis-
tracio centralizada dos direitos de acesso. Desta forma, o administrador de seguranca €
responséavel por fazer executar a politica e ainda representar a organizacio.

A determinagio de membros para um papel e a alocagbes de tarefas para um papel
néo é realizada de acordo com decisdes arbitrarias do administrador, mas de acordo com
as regras de seguranga da organizacio. Essas regras s&o provenientes de leis, ética, regu-
lamentacOes cu simplesmente priticas geralmente aceitas dentro da organizacio. Essas
regras ndo sdo seletivas no sentido de que elas sfo impostas aos usudrios. Por exemplo,
um médico pode ter permissdo para prescrever um remédio, mas ndo pode repassar esta
permissdo a uma enfermeira.

O controle de acesso baseado em papéis pode ser entendido como uma forma de con-
trole de acesso mandatario, mas ndo é baseado em nfvels de seguranga. Em muitas
aplicagdes, o controle de acesso baseado em papéis estd mais preocupado em acessar
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fungdes e informagbes do que estritamente com o acesso 4s informacdes. O ato de in-
cluir um usuério em um grupo e especificar operacdes para determinados papéis pode ser
comparado ao de conceder um nivel de seguranca 20 usudrio e acs objetos no controle
de acesso mandatdrio. A principal preocupacio do controle mandatéric é: quem pode
ler quals informagdes. Ou seja, é o fluxe de informacbes nfo autorizadas de um nivel
superior para um inferior. No RBAC, a principal preocupacio é proteger a integridade
das informagdes: quem pode executar quais operacdes sobre aquela informac8o. A figura
2.1 apresenta o relacionamento entre usudrios, papéis, operactes e obietos.

2.2 Bancos de dados geogréficos e o sistema SAGRE

Os dados em bancos de dados geogréficos podem ser caracterizados como tendo dois tipos
de atributos:

¢ atributos convencionais (também chamados descritivos); e
® atributos espaciais (que referenciam os dados & superficie da Terra).

Os componentes espaciais podem ter dois tipos de formato - vetorial ou matricial
O formato vetorial permite associar a geometria dos objetos no banco de dados 2 sua
localizag@o. Esta geometria caracteriza objetos como sendo do tipo ponto {por exemplo,
um poste), linha (por exemplo, uma rua), ou poligono (por exemplo, um lote). O formato
matricial permite armazenar imagens dos dados (por exemplo, imagens de satélites).

Os componentes espaciais no Sistema SAGRE s#o essencialmente de natureza veto-
rial. A dissertagao ird se limitar a estudar o controle de acesso 2 dados geograficos cujo
compenente espacial esteja em formato vetorial.

Denomina-se “rede externa” a rede que estd do lado de fora das Estacdes Telefonicas.
Eo conjunto de cabos telefdnicos, incluindo cabos de entrada em edificios, fies de dis-
tribuicdo externa e equipamentos acessérios (excetuando-se os telefones), externos as
estagOes telefénicas, destinados a interligar os telefones is estacdes, bem como estas en-
tre si. A partir da estacdo devem irradiar os cabos para as outras estacOes e as linhas
de assinantes. Estes cabos podem ser aéreos/suspensos (rede aérea), subterraneos (rede
subterrdnea), em dutos ou diretamente enterrados (rede de canalizacio).

O SAGRE ¢ um sistema construido sobre um SIG. O SIG é utilizado para representar
espacialmente a rede de canalizagic e a rede aérea sobre um mapeamento urbano.

Como o SAGRE necessita de uma forma de prover um controle de acesso levando
em consideragao também as informagbes espaciais, 2 dissertacio pretende utilizar a ex-
periéncia do SAGRE e seus requisitos para definir um mecanismo adequado ao controle de
acesso para bancos de dados espacials. Os requisitos de acesso do SAGRE estic descritos
no capitulo 6.
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2.3 Trabalhos correlatos

Esta secdo faz uma revisioe de alguns trabalhos publicados na drea de controle de acesso
para bancos de dados.

2.3.1 Controle de acesso seletivo para o sistema R

Um dos primeiros modelos de autorizacgo desenvolvidos como parte de um SGBD co-
mercial fol o modelo desenvolvido por Griffiths e Wade [GW76! em 1976 no sistema R, e
mais tarde revisado por Fagin [Fag78]. A gramularidade de permissio do modelo consi-
dera como objetos as tabelas sobre as quais os privilégios (selecionar, inserir, atualizar e
remover) s&o definidos. Todos os privilégios se aplicam a tabelas como um todo, exceto a
permissdo de atualizacio, que pode se referir a colunas especificas dentro de uma tabela.

O modelo prove uma administracdo de autorizacles descentralizada, onde qualquer
usuéric pode criar uma tabela, tornando-se o proprietério desta com todos os privilégios
possiveis. O proprietério pode conceder permissdes a outros usudrios também com a opgao
de que estes possam conceder permissdes a outros. Entretanto, somente o proprietdrio
de uma tabela pode remové-la. Uma autorizacio pode ser modelada como uma tupla
< 3,p,t, 18, g, g0 >, onde:

L]

5: sujeito;

e p: modo de acesso, podendo ser selecionar, inserir, atualizar e remover;

t: tabela;

® g: usudrio que concede & autorizagao;

ts: instante em que a autorizacdo foi concedida;
e go: se go = “sim”, o sujeito tem a opgao de conceder permissdes a outros usudrios.

A revogac¢ao de uma permissdo de um usudrio por cutro é executada considerando-se
como validas somente as que teriam resultado se o revogador nunca tivesse concedido a
permissdo. Como conseqiiéncia, toda vez que uma permisséo é revogada, uma revogagao
recursiva (revogaglo em cascata) € executada.

As visbes s8o utilizadas como um importante mecanismo para este modelo de autori-
zagdo. Por exemplo, se o usudrio A da relacao R deseja que o usudrio B possa ler somente
alguns campos de R, entdo A pode criar ums vis@o a partir de R que inclua somente os
atributos desejados, e entao conceder a permissao de leitura ac usuédrio B somente para
esta visdo. O mesmo pode ser aplicado para especificar que B possa acessar somente
slgumas tuplas de R.
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2.3.2 Extensoes ao modelo do sistema R

A fim de simplificar o gerenciamento de autorizacdes, Wilms e Lindsay [WL82] estenderam
o modelo de autorizagdo do sistema R incluinde autorizagbes para grupos de usudrios.
Grupos podem conter USUATIOs OU mesmo cutros grupos e nao precisam ser disjuntos, isto
é, um usuario ou grupo pode pertencer a mais de um grupo.

Em [EBS97] Bertino e outros propuseram uma outra extensio para bancos de dados
relacionais usando autorizagio negativa e revogacio ndo-cascata de permissdes. O sis-
tema R utiliza a politica de sistemas fechados, onde a inexisténcia de uma autorizagio
¢ interpretada como uma autorizagio negativa. Dessa forma, toda vez que um sujeito
tenta acessar dados e uma autorizagio positiva nio é encontrada, seu acesso é negado.
Entretanto issc nio garante que este sujeito nfo ir4 acessar os dados mais tarde, j4 que
gualquer outra pessoa que tenha acesso a esses dados pode The conceder o acesso. O usc de
autorizagbes negativas solucionsa este problema; e conflitos existentes entre autorizacbes
positivas e negativas sio resolvidos dando-se precedéncia s negativas.

A revogagao néo-cascata é aquela que nfio revoga autorizagbes recursivamente. Assim,
autorizagbes concedidas pelo sujeito B que estd tendo as permisses revogadas passam
a ser definidas como se tivessem sido concedidas pelo sujeito A, que estd revogando os
privilégios do sujeito B. Este tipo de revogagfo é uma vantagem para organizacbes onde
as autorizagbes de um usudrio estdo relacionadas ao seu cargo na organizacdo. Se um
usudrio muda de cargo, por exemplo se for promovido, é desejgvel remover somente as
permissdes deste usudrio, e nao de todos os outros a quem este concedeu permissdes.

Em [EBS96] Bertino e ouiros propuseram ainda uma outra extensdo, usando um
mecanismo de autorizacio mais flexivel que suporta miltiplas politicas de controle de
acesso, a politica do sistema aberto e a do sistema fechado. Isso resolve os problemas
para 0s casos em que os requisitos de controle de acesso de uma aplicacdo sio diferentes
da politica implementada pelo mecanismo. A separaciio entre politica de seguranca e
mecanismo de seguranca ¢ uma grande vantagern no sentido de poder alterar a politica
sem ter que alterar o mecanismo.

2.3.3 Controle de acesso mandatério para bancos de dados rela-
cionais

A implementacdo do controle de acesso mandatério em bancos de dados relacionais resulta
em bancos de dados multiniveis [ENO7], onde as relagBes passam a conter vérios niveis e
nao somente um, como no modelo tradicional.

Para incorporar a nogéio de segurangs multinfvel ao modelo de dados relacional, é
necessério que todos os dados armazenados na relacio sejam classificados em niveis de
seguranca TC<S<C<U. E comum considerar valores de atributos e tuplas como objetos.
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Portanto, cada atributo A € associado a uma classificacio de atributos £ no esquema;
e cada valor de atributo em umsa tupla ¢ associads com a classificacio correspondente.
Além disso, alguns modelos adicionam uma classificagio de tupla TC & relacio a fim de
prover uma classificacdo para cada tupla como um todo.

A associacao de nivels de seguranga aocs dados de uma relagio Introduz a nocdo de
relag@o multinivel. Uma relagéio multinfvel com n atributos pode ser representada como:

R(Al, CE; AQ? Cza o0y Am Cn; TC)

onde cada (; representa a classificag@o associada ao atributo A;.

O valor do atributo TC (que é o maior nivel de seguranca dos valores dos atributos
da tupla ) em cada tupla £ prové uma classificacfo genérica para a tupla. Cada C; provéd
uma classificacio mais detalhada para cada valor de atributo em uma tupla.

Em uma relagdo multinivel existe o conceito de chave aparente. Chave aparente é um
conjunto de atributos que formariam a chave primdria em urma relagio convencional. Uma
relagdo multinfvel deve apresentar diferentes dados para sujeitos com diferentes niveis de
seguranca. Em alguns casos, é possivel armazenar uma tinica tupla na relagio em um
determinado nivel e produzir uma tupla correspondente em um nivel inferior usando um
processo chamado filtragem. J4 em outros casos, é necessirio armazenar duas ou mais
tuplas em diferentes niveis com os mesmos valores para a chave aparente. Isto é chamado
de poliinstanciagao. Neste caso, véarias tuplas tém a mesma chave aparente e diferentes
valores de atributos para niveis de seguranga distintos.

Estes conceitos est@o ilustrados nas tabelas 2.1, 2.2, 2.3 e 2.4, Cada classificacio de
atributo é apresentada ao lado do valor do atributo. Suponha que o atributo Nome seja
a chave aparente, e considere a consulta SELECT * FROM empregado. Um sujeito com
um nivel S pode visualizar somente as tuplas da relaco mostrada na tabela 2.1, desde
que os niveis das fuplas sejam menores ou iguais a S. Entretanto, um sujeito com nivel C
ndo pode visualizar dados do Salédrio de Jodo, nem o Desempenho de José, pois estes tém
uma classificagdo superior. As tuplss podem ser filtradas e mostradas como na tabela 2.2,
com os valores para Salario e Desempenho nulos. Para um sujeito com nivel U, o processo
de filtragem permite apresentar apenas o nome de José, com todos os outros valores nulos
(tabela 2.3). O processo de filtragem mascara os valores reais introduzindo valores nulos
para valores de atributos com classificacio superior 20 nivel do sujeito.
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Nome | Saldrioc | Desempenho | TC
José U | 2.000 C | razodvel 8 1S
Joao C 1 40008 | bom C 5

Tabela 2.1: Tabela Empregado original.

Nome | Saldric | Desempenho | TC
José U 1 2000 C | nule C C
Jodo C { nulo C | bom C C

"Tabela 2.2: Tabela Empregado apés filtragem para sujeitos do nivel C.

Nome

Saldrio

Desempenho

TC

José U

nulo U

nule U

U

Tabela 2.3: Tabela Empregado apés filtragem para sujeitos do nivel U.

Nome | Saldrio | Desempenho | TC
José U | 2.000 C | razodvel S S
José U | 2.000 C | excelente C | C
Joao C | 4.000S | bom C S

Tabela 2.4: Tabela Empregado poliinstanciada para a tupla de José .

A regra de integridade de entidades para relagdes multiniveis define que todos os
atributos que fazem parte da chave aparente ndo devem ser nulos e devem ter o mesmo
nivel de seguranca em cada tupla. Em contrapartida, todos os outros valores de atributos
devem ter um nivel maior ou igual ao da chave aparente. Esta restricac assegura que um
sujeito pode sempre visualizar a chave, caso tenha permisséio de ler qualquer outra parte
da tupla.

Para ilustrar melhor o conceito de poliinstanciagio, suponha que um sujeito de nivel C
tente atualizar o Desempenho de José (vide tabela 2.2) para ‘excelente’. Isto corresponde
ao seguinte comando SQL: UPDATE empregado SET desempenho = ‘excelente’ WHERE
nome = ‘José'.
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O sistema deve permitir tal comando de atualizag&o, caso contrério, o sujeito pode
inferir que algum valor néo nulo j& exista para o atributo Desempenho de José, Este
tipo de inferéncia de informacfes € conhecido como canal velado (covert channel), ou seja,
o sujeito de uma classe inferior nfo deve conseguir distingiiir entre valores nulos reals e
valores nulos resultantes de mascaracfes. Por outro lado, ¢ sujeito também ndo pode
sobrescrever esse dado de um nivel superior. A soluco é criar uma poliinstanciacgo para
a tupla de José com o nivel C, como se pode ver na tabela 2.4. Isto € necessdrio porque
a nova tupla ndo pode ser filtrada & partir da tupla existente de nivel S.

O exemplo da tabela 2.4 apresentou apenas & poliinstanciacdo de atributos, mas ela
pode afetar também relagbes e atributos. Temos entdo os seguintes tipos de poliinstan-
ciacdo:

¢ relacOes poliinstanciadas: sio relagOes identificadas pelo mesmo nome, porém cujos
esguemas tém diferentes niveis de seguranca;

s tuplas poliinstanciadas: sdo tuplas com a mesma chave aparente, mas com diferentes
niveis de seguranca associadas & chave;

¢ atributos poliinstanciados: s3o valores de um atributo, que tém diferentes niveis
de seguranca e estdo associados & uma mesma chave que possui ¢ mesmo nivel de
seguranga.

A poliinstanciacdo de tuplas e atributos ocorre em duas situacdes:

e quando um usudrio de um determinado nivel insere dados em um atributo que ja
contém dados em um nivel superior. Isso é conhecido como poliinstanciacio invisivel,
porque o usudrio do nfvel inferior ndo sabe que estd causando uma poliinstanciacéo;

e quando um usuédrio de nivel superior insere dados em um campo gue jé contém
dados em um nivel inferior. Nesse caso, a polilnstanciaggo é dita visivel.

Varias técnicas tém sido propostas para tentar solucionar este problema, mas cada
uma tem vantagens e desvantagens. Algumas optam por n3o permitir a poliinstan-
ciagdo. Entretando, isso restringe a flexibilidade do sistema. As que optam por permiti-la,
baseiam-se no fato de que a poliinstanciagdo é um fato inevitdvel para o modelo multinivel.
Usudrios de diferentes niveis de seguranga devem ver diferentes valores para uma mesma
tupla do mundo real. Isso também € valido para prover dados falsos, a fim de que usuérios
ndo possam inferir dados existentes em classes superiores.

O problema de inferéncia de dados em bancos de dados multiniveis é tratado nos
trabalhos de Marks [Mar96] e Delugach e Hinke [DH96]. Marks propde novas técnicas para
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lidar com isso, derivando condiges suficientes para detectar possibilidades de inferéncias
proibidas. Delugach e Hinke descrevem o sistema de andlise e deteccio de inferéncias
chamado Wizard, que permite detectar problemas de inferéncia no projeto do banco de
dados, analisando os esquemas, insténcias (se estiverem disponfveis) e informacdes do
dominio fornecidas por projetistas.

Bancos de dados multinfvels requerem que as operagBes bésicas de atualizacdo do
modelo relacional (insergéo, remogio e atualizacio) sejam modificadas para suportar as
situacdes de polilnstanciacio.

Um dos grandes problemas existentes em bancos de dados multinfveis é o Droces-
samento de transacdes. Em [EBS95] os autores ressaltam que os dois mecanismos de
controle de concorréncia mais conhecidos, two-phase locking e ordenagéo timestamp, nio
satisfazem os requisitos de seguranca, pois ambos podem causar canais de sinalizacBo (sig-
naling channels), transmitindo sinais de transagbes de niveis superiores a transacses de
niveis inferiores quando ambas estiverem sendo executadas simultaneamente. O grande
objetivo do processamento de transagdes seguras ¢ garantir néo sé a consisténcia mas
também a seguranga do sistema. Uma alternativa pars resolver o problema é manter
miltiplas versGes de dados 20 invés de uma tnica versdo. Usando-se esta alternativa,
elimina-se a possibilidade de canais de sinalizacio.

Uma outra alternativa foi proposta por Bertino e Jajodia [EBM98] estendendo o
mecanismo de two-phase locking para sistemas de arquivos multiniveis seguros. Este
modelo baseia-se em bloqueios (locks) de dados com uma tdnica versdo. Seu intuito &
prover um controle de concorréncia seguro, porém sem se PreoCuUpar com o desempenho.

2.3.4 Controle de acesso para bancos de dados orientados a ob-
jetos

A maior parte dos trabalhos envelvendo o controle de acesso mandatério propoe modelos
de autorizagao para bancos de dados relacionais [KPSN96, AJ96, ST90, QL96], tentando
0 mesmo tempo resolver os problemas de conflitos entre seguranca e integridade. Entre-
tanto, recentemente (em 1996), um estudo envolvendo o controle de acesso mandatério e
bancos de dados orientados a objetos foi apresentado [TS96], propondo uma arquitetura
para projetar um banco de dados orientado a objetos multinivel seguro.

A tecnologia de orientagio a objetos tem tido larga utilizacéo por cobrir seménticas
do mundo real de modo mais explicito, atendendo assim necessidades de aplicacdes que
requerem estruturas de dados mais complexas do que apenas relacdes. Todavia, enguanto
novas tecnologias trazem facilidades, essas mesmas facilidades requerem consideragGes
para se evitar a introdu¢io de novos problemas. A rica seméantica do modelo de dados
OO0 introduz novos requisitos para ¢ controle de acesso, que os mecanismos tradicionais
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nao provéern.

Em primeiro lugar, ¢ modelo de autorizagfo deve levar em consideracdo todos os
relacionamentos seménticos que possam existir entre os dados (heranga, composicio.
Em segundo lugar para execufar alguma operaglc em um dade objeto (instincia), o
usuério deve ter autorizagdo para acessar outros objetos, como por exemplo a classe a
qual a instdncia pertence ou objetos que sdo componentes deste objeto. Finalmente, a
sdministracao de autorizacSes torna-se muito mais complexa. Em particular, o conceito de
proprietério ndo tem uma interpretagio clara no contexto OG0, Por exemplo, um usuério
pode criar uma instdncla de uma classe que nfc lhe pertence devido & composicio de
objetos. Neste caso, quem seria considerado o proprietério da instancia? Diferentes niveis
de granularidade precisam ser suportados. Em sistemas de bancos de dados OO, os objetos
é que gio as unidades de acesso. Portanto, os mecanismos de autorizagdo devem permitir
associar autorizagdes a objetos. Por outro lado, tal granularidade pode comprometer o
desempenho quando estiver acessando conjuntos de objetos, como no caso de consultas.
Assim, o mecanismo de autorizacio deve permitir que usuérios associem autorizacOes a
classes ou mesmo & hierarquias inteiras.

Alguns destes problemas foram tratados nos trabalhos [EBFS94, RBKW91l. Kim e
seu grupo [RBKWO1] desenvolveram um modelo de autorizagdo para o protétipe Orion
usando o conceito de autorizacao implicita no dominio de sujeifos, objetos e modos de
acesso. Por exemplo, uma permissao de leitura em uma classe implica em permissoes de
leitura em todas as insténcias da classe. Regras para sujeitos dependem dos relaciona-
mentos especificados entre papéis de usudrios. Por exemplo, uma ligacio entre secretdria
e empregada indica que todas as secretarias séo também empregadas; portanto, todas as
autorizactes para empregadas sao validas também para secretdrias.

Fernandez [EBFS94] propde um modelo usando o conceito de autorizacdo implicita
ao longo de uma estrutura hierdrquica de classes. Assim, um usudrio que tem permissao
de leitura para uma classe também temn permissfo para todas as subclasses desta classe,
restrita entretanto somente acs atributos herdados da classe pal.

Esses dois modelos consideram apenas operagoes de leitura e escrita e nao exploram
a propriedade de encapsulamento da técnica OO. Encapsulamento significa que objetos
podem ser acessados somente através da invocacdo de métodos pré-definidos. Bertino
[Ber92] propde um modelo onde autorizagdes especificam privilégios para usudrios exe-
cutarem métodos sobre objetos. Também usa o conceito de método privado para permitir
a execucgdo controlada de alguns métodos.

Todos estes trabalhos apresentados utilizam a politica de controle de acesso seletivo.
H4 ainda, algumas propostas que tentam combinar a politica de controle de acesso man-
datério e bancos de dados OO [NO, TS98].

O modelo de Bell-LaPadula [BP76] é baseado no paradigma sujeito-objeto e a aplicagio
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deste paradigma para sisternas QO néo é direta, além de ser considerada como sendo
um pouco forgads pars sistemas O0. O problema é que 2 nocio de objeto em OO nao
corresponde a nogdo de objeto do modelo de Bell-LePadula. O paradigma OO combina
as propriedades de repositério passivo (representado por atributos e seus valores) com
propriedades da entidade ativa, representadas pelos métodos e suas chamadas. Portanto,
o objeto OO pode ser considerade com uma fusio do objeto e do sujeito de Bell-LaPadula.
Um outro problema ¢ associar classificagdes as informagBes armazenadas nos objetos devi-
do aos relacionamentos seménticos entre objetos. Por exemplo, a classe de acesso de uma
insténcia ndo pode ser inferior & classe de acesso da classe que a contém, caso contririo
um usudrio jamalis conseguiria acessé-la.

Um ponto comum das propostas apresentadas para o controle de acesso em sistemas
00 ¢é que elas requerem que objetos tenham um tinico nivel, isto €, todos os atributos de
um objeto devem pertencer & mesma classe de acesso. Isso tem a vantagem de tornar a
verificacao da validade da autorizagio mais simples. No entanto, entidades do mundo real
sao multinivels, alguns atributos podem ter diferentes niveis de acesso. Essa abordagemn
acaba restringindo a flexibilidade do sistema.

2.3.5 Controle de acesso temporal para bancos de dados

Um outro tipo de problema de acesso diz respeito a dados, em que permissdes podem
ser validas apenas por um determinado perfodo de tempo. Como os tipicos SGBDs
comerciais Nao provéem mecanismos para autorizagio temporal, a tnica solu¢do acaba
sendo implementar um gerenciador de autorizaces no nivel da aplicagdo. No entanto,
esta solugio € bastante inadequada, pois aumenta a complexidade da especificacdo e do
gerenciamento de autorizagGes.

Viérias questOes devem ser consideradas em um modelo de autorizacio temporal: a
definicéo de uma seméntica formal para o modelo, o desenvolvimento de estratégias para
um controle de acesso eficiente e ferramentas para administrar as autorizages. Nesta drea
destaca-se particularmente um grupo de quatro pesquisadores: Bertino, Bettini, Ferrari
e Samarati, que propuseram trés modelos para controle de acesso temporal em bancos de
dados [BBFS96b, BBFS97, BBFS96a).

O primeiro [BBFS96b] apresenta um modelo de controle de acesso seletivo, onde as au-
torizagOes contém intervalos de tempo de validade. Uma autorizacéo é automaticamente
revogada quando este intervalo de tempo expira. O modelo ainda prové a especificacgo de
regras de derivagio automética de novas autorizacSes, expressando dependéncias tempo-
rais entre autorizagdes. Por exemplo, uma regra de derivacdo pode definir gue um usudrio
A pode ler um objeto contanto que um outro usudrio B possa I&-lo também. As regras
de derivagac permitem derivar novas autorizaghes baseadas na presenca ou auséncia de
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outras autorizactes. Tanto autorizagbes positivas quanto negativas sdo suportadas e, em
caso de conflitos, utiliza-se a regra de precedéncia das autorizagles negativas. Além disso,
o modelo apresenta ainda estratégias baseadas em técnicas de materializagac de vistes a
fim de suportar uma verificagio eficiente de autorizagdes.

Neste modelo uma autorizacdo pode ser definida como uma tupla da forma <tempo,
autorizacko> ou meslhor < {#4,¢f), (s, 0. m,pn, g} >, onde:

s ti: tempo inicial;

tf: tempo final;

®

® s: usudrio que recebe a autorizacio;

&

o objeto;

%

m: modo de acesso;
e pn: se pn = -+, § recebe a autorizacdo, se pn = — , a autorizagdo é negada;

® g: usuario que concede a autorizacHo.

Este primeiro modelo, porém, nfo prové autorizagbes periddicas, o que, segundo
Bertino [EBSQS], é um item essencial para um mecanismo de controle de acesso tem-
poral. Em algumas organizacdes, as autorizacdes concedidas a usudrios devem ser feitas
sob medida para o padrao de atividades de cada usudrio dentro da organizacio. Portanto,
usuérios devem ter autorizagtes de acesso somente para o periodo de tempo no qual se
espera que eles necessitern dos dados. Um exemplo de autorizagdo é “um estagidrio de
tempo parcial deve ter acesso aos dados todos os dias tteis das 8:00 as 12:00”. Além disso,
autorizacOes periodicas também sfo muito importantes quando se tratam de autorizacdes
de execuglo para aplicagbes. O controle do periodo de tempo em que uma determinada
aplicagao pode ser invocada € util para a otimizagdo da utilizagdo dos recursos. Progra-
mas, cuja execucao necessita de muitos recursos, poderiam ser alocados para periodos nos
quais outros programas ndo fossem executados. Entretanto, autorizagbes periddicas séo
mais complexas de se manipular do que as nfo periédicas e a solugdo de implementé-las
como parte de uma aplicagio também torna-se invidvel.

Assim, mais tarde, 0 mesmo grupo propds uma extensfo ao seu modelo de controle
de acesso provendo autorizagBes e regras para acesso periddico [BBFS96a], permitindo
que autorizagbes pudessem ser periddicas e ter um tempo limitado de validade. Dessa
maneira, uma autorizacfo ¢ automaticamente concedida no tempo especificado por uma
expressdo periédica (definida pelo modelo) e revogada quando esta expira. Assim como
no modelo anterior, novas regras sdo derivadas a partir das j4 existentes. A diferenca
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nesta abordagem é que as novas regras sio baseadas na presenca ou auséncia de outras
autorizacbes em periodos especificos de tempo. A estratégia de materializacio também
fol substancialmente estendida para atender 4s novas necessidades de pericdicidade e
restricdes de ordem.

Neste modelo estendido uma autorizago periddica é expressa como uma tupla da
forma <tempo, perfodo, autorizacio>, onde:

e tempo: intervalo de tempo [min, max], min e max denotam os instantes de tempo
inicial 77 e final ¢f com 0 < # < ¢f;

e periodo: uma expressao periédica:
® autorizagdo: autorizacdo da forma < s,0,m,pn, ¢ >.

A expressio periddica pode ser o conjunto das segundas-feiras, os grupos das terceiras
horas dos primeiros dias de cada més e assim por diante, e elas sio representadas formal-
mente por ums expressao definida como P. Portanto, < [min, maz], P, (s, 0,m, pn, g) >
denota que o usudrio g concedeu uma autorizagiio com privilégio m ao usudrio s para
acessar o objeto ¢, que é valida para cada instante em P limitado pelo intervalo min e
max.

O primeiro modelo apresentado em [BBFS96b] considera privilégios administrativos
especiais que permitem usudrios concederem e revogarem autorizagdes. Por exemplo,
um usudrio com privilégios de administrador sobre um objeto pode conceder e revogar
autorizagGes de qualquer modo de acesso sobre este objeto.

O terceiro modele [BBFS97] ¢ uma extensio do primeiro modelo, considerando desta
vez uma administracio descentralizada para o modelo de controle de acesso temporal. A
politica administrativa ¢ estendida para permitir que o proprietario do objeto e usudrios
com o privilégio de administrador possam conceder e revogar permissdes de qualquer tipo
sobre o objeto. Além de poder delegar privilégios de administrador sobre o objeto, o
proprietdrio ainda pode seletivamente conceder autorizacdes com a permissdo de grant,
0 que néo é permitido no primeiro médulo. Isso permite delegar administragtes de um
tipo de privilégio (leitura, escrita) para determinados intervalos de tempo. Embora isso
possa causar uma certa perda de controle, o proprietario pode ainda deter algum controle
sobre seu objeto, definindo explicitamente uma autorizacio negativa a um determinado
usudrio. Portanto, este modelo prové um alto grau de flexibilidade & medida em que
suporta uma administracio descentralizada. A revogacéo de privilégios é recursiva. Como
cada autorizago tem um intervalo de tempo associado, uma solicitagio de revogacio pode
causar néo s6 a remocéo de autorizagdes, onde a remocao é explicitamente solicitada, como
também a alteracao dos intervalos de tempo ou a divisio de uma autorizac@o em vérias
outras com intervalos de tempo disjuntos.
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2.3.6 Controle de acesso para bancos de dados de video

Modelos de autorizacio em geral sfo definidos de forma genérica. Existem alguns tra-
balhos que tratam de autorizac@io para situagdes especiais. Um exemplo € o controle de
acesso para bancos de dados de video. O que o torna diferente € que os acessos aos videos
580 geralmente descritos em termos de seu conteldo seméntico. Por exemplo, pode-se
conceber que filmes violentos sejam proibidos para mencres de 10 anos.

Um ponto importante neste problemas € a necessidade de modelos e mecanismos que su-
portem a especificagBo de sutorizagbes baseados nas caracteristicas, tarefas, qualificagbes
e cargos dos usuérios, ao invés de utilizar somente a sua identidade. Um outro ponto
é a necessidade de uma ferramenta que suporte autorizagbes baseadas em conteudo. O
terceirc ponto € ¢ fato de que os dados de video tém uma estrutura hierdrquica: um video
inteiro, seqiiéncias de telas (frames) de um video e objetos de um video. Isso causa a
necessidade de um mecanismo que suporte véarias granularidades.

Um exemplo de controle de acesso para bancos de dados de video é o modelo proposto
em [BHAEOQQ], que permite controlar o acesso baseado no seu contetdo seméntico e nas
credenciais do usudrio, o que é uma forma mais flexivel e natural de expressar autorizagdes
para dados de video. Assim, diferentes pessoas poderm assistir a diferentes visGes do mesmo
video, de acordo com o seu perfil.

No modelo, os dados do video s&o modelados por trés elementos: um video completo
(video stream), um segmento de video e um objeto de video. Um video completo re-
presenta a seqiiéncia continua de telas (frames) que formam o contexto do video. Um
segmento de video € uma seqiiéncia de telas interrelacionadas. Tanto o video completo
quanto o segmento de video estfo associados com anotagles textuais que os descrevem
semanticamente. J4 o objeto de video representa um objeto visual como uma face, um
carro ou um prédio. Cada objeto de video tem varias ocorréncias e cada ocorréncia tem
suas caracteristicas espago-temporais que descrevem sua geometria, seqiiéncia de poligonos
ou minimos retdngulos envolventes (MBRs - minimum bounding rectangles) representando
os limites do objeto durante um certo periodo de tempo. Tanto o objeto quanto a sua
ocorréncia possuem anotacdes textuals associadas. Todas estas informacgoes textuais €
que permitem suportar autorizacdes baseadas em contetido usando uma defini¢éo formal
proposta no modelo, por exemplo: z.anotagédo contém “violéncia”.

Os sujeitos sao usudrios finais com um conjunto de informagfes sobre suas carac-
teristicas. Essas informacoes utilizadas em conjunto com uma expressdo de perfil é que
possibilitam o acesso baseado no perfil do usudrio. Um exemplo de expressdo de perfil
seria: z.idade > 18.

(Objetos podem ser um elemento de video ou um conjunto de elementos de video. Um
elemento de video pode ter partes censuradas, a fim de restringir o acesso. Neste caso,
quando alguém sem acesso ao elemento de video tenta ver o video, pode ter partes da
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imagem borradas. Quando as partes censuradas sio telas inteiras pode-se por exemplo
realizar um processo de filiragem.

Como operagles como leitura e escrita nio fazem muito sentido para o controle de
acesso em videos, um nove conjunto de operacdes abstratas é introduzido: visualizar
anoctagbes, visualizar telas, executar um video (play) por um periodo e com uma certs
qualidade de imagem, editar anctagbes e editar videos (modificar ou adicionar elementos
de video a um banco de dados de video).

2.4 Conclusao

Este capitulo apresentou os principais conceitos relativos 2o controle de acesso e trabalhos
correlatos. Todo mecanismo de controle de acesso tem como base um modelo que define
como deve ser & concessio de autorizagdes. Este modelo obrigatoriamente define os objetos
a serem: acessados, os tipos de acesso permitidos a estes objetos e quem /0 que pode acessa-
1os.

Além dos trabalhos apresentados, hé cutros que se ocupam de situactes onde hd varios
bancos de dados em “federacio” [JD94, IGC94]. Uma federacio de bancos de dados
integra SGBDs existentes preservando a sua autonomia. Os seus componentes (SGBDs)
néo precisam ser homogéneos, ou seja nfo precisam ser todos relacionais). Entretanto,
esses trabalhos n&o sfo aplicdveis ao problema abordado.

Esta dissertacdo propde um mecanismo de controle de acesso para aplicagbes ge-
ogrificas. Neste sentido, aproxima-se do trabalho de Bertino [BHAEOC] de aplicagbes
de video, pois néo é um mecanismo genérice e sim voltado a sistemas com uma seméntica
especifica. O acesso pode ser definido por valores de atributos como em mecanismos
genéricos, mas também usando seméntica espacial. Pelo fato de dados geograficos serem
modeldvels como objetos complexos, os problemas a serem considerados também envolver
questOes relativas a acesso em bancos de dados orientados a objetos.

Os préximos dois capitulos caracterizam o mecanismo proposto nesta dissertagdo se-
gundo o modelo < 35,0,m >,



Capitulo 3
Usuarios e operacoes

(O objetivo do controle de acesso é limitar as acBes ou operagdes que um usudrio legitimo
do sisterna pode executar sobre o banco de dados. O controle de acesso restringe o que
um usuario pode fazer diretamente, bem como programas executando sob o seu comando.

A fim de controlar o acesso, usudrios recebem autorizages para executar determinadas
operactes sobre partes do banco de dados. Como visto no capitulo 2, a estrutura adotada
para representar uma autorizacao € baseada em uma tupla < s,0,m >, onde s é ¢ sujeito
que recebe a autorizagao, o o objeto ao qual se terd autorizagio e m o modo de acesso,
ou seja, a operacao a qual o usudrio pode executar.

Este capitulo trata dos sujeitos e dos tipos de operagbes que estes podem executar
sobre os dados. A se¢do 3.1 apresenta os sujeitos das autorizacdes e a secio 3.2 apresenta
os tipos de operagbes. Finalmente, a se¢ao 3.3 apresenta as conclustes do capitulo.

3.1 Sujeitos

Sujeito € a pessoa gue recebe a autorizagio. O controle de acesso para bancos de dados
geograficos ndo apresenta diferengas quanto ao tipo de usudrio, isto é, 0s usuérios podem
ser definidos da mesma forma que nos bancos de dados convencionais.

Um sujeito pode representar uma pessoa, uma conta de usudrio, um grupo de usuérios,
Ol MEeSIMO Processos ou programas executando sob o comando de um usuério. O sujeito
pode ainda representar determinados papéis ou perfis dentro de uma empresa, jd que a
autorizacio pode estar associada muitas vezes nfo ao usudrio, mas sim ao cargo que este
ocupa na empresa. Assim, cada papel pode ter & ele associado um conjunto especifico de
permissdes de acordo com o cargo representado. Por exemplo, pode-se determinar que o
perfil de “diretor de recursos humanos” tenha determinadas autorizacdes para modificar
saldrios de outros funciondrios. J4 o perfil “secretdria” pode apenas visualizar os saldrios
dos funciondrios. Este € o controle de acesso baseado em papéis (vide segdo 2.1.2).
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Existe ainda um tipo especial de sujeito que possui determinados privilégios sobre o
banco de dados [EN97], justamente para poder gerencié-lo e também conceder sutoriza-
¢Oes ao sujeitos comuns. Este sujeito é o administrador do banco de dados, mais conhecido
como DBA (DataBase Adminisirator) e é a autoridade central que gerencia um banco de
dados.

As responsabilidades do DBA incluem conceder privilégios a usudrios que necessitam
utilizar o sistema e classificd-los de acordo com a politica da empresa. O DBA possui
uma conta de administrador no banco de dados, muitas vezes chamada de system ou
conta de superususrio. Essa conta prové funcdes que nio sio disponibilizadas a usudrios
ou contas comuns do banco de dados. Alguns dos privilégios do DBA incluem comandos
para conceder e revogar autorizagdes de outras contas, usudrios ou grupos de usuérios.
Também fazem parte de suas atividades:

1. Criagao de conta: cria uma nova conta e senha para um usuério ou grupo de usudrios
a fim de permitir que possam acessar o banco de dados.

2. Concessdo de privilégio: concede determinados tipos de privilégios a determinadas
cOonLas.

3. Revogacao de privilégio: revoga (cancela) determinados privilégios que haviam sido
previamente concedidos a determinadas contas.

4. Associagéo de niveis de seguranca: associa niveis de seguranca apropriados a cada
conta de usudrio.

G DBA é responséavel pela seguranca do sistema de banco de dados come um todo. A
atividade (1) lhe permite controlar o acesso 2 todo o banco de dados. J4 as atividades (2)
e {(3) sao usadas para controlar o acesso seletivo e a atividade (4) para controlar o acesso
mandatério.

Finalmente, sujeitos podem também ser definidos como médulos de software. Neste
caso, a autorizacao determina que médulos podem acessar os dados. Esta dissertacao
ignorard este tipo de sujeito, partindo do pressuposto que o controle de acesso via software
deve ser gerenciado por mecanismos distintos daqueles tratados por SGBD.

3.2 Operacoes

O m da tupla < s5,0,m > corresponde ao modo de acesso, ou seja, o tipo de operagdo que
o sujeito tem permissao de executar sobre o dado. O modelo de Griffiths e Wade [GW76]
para bancoes de dados relacionais definia que o sujeito poderia executar os seguintes tipos
de operagdes sobre tabelas do banco de dados:
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&

Selecao (select), selecdo de tuplas de uma tabela;

Insercdc (insert), insercBo de tuplas em uma sabela;

@

Remocdo (delete), remocdo de tuplas de uma tabela;

]

tualizacio {updaie), atualizacio de tuplas em uma tabela.

Neste modelo, todas as operagdes se aplicavam & tabela como um todo, exceto a atu-
alizacBo, que poderia se referir a colunas especificas de uma tabela. Esse modelo também
suportava uma administracao descentralizada de autorizacdes, que permitia que qualquer
usudrio criasse uma tabela, tornando-se ¢ seu proprietério. Um proprietério tinha todas
as permmissGes sobre a sua tabela, inclusive uma permissdo especial de concessdo {grant)
para conceder autorizagles a outros usudrios sobre & sua tabela, inclusive podendo repas-
sar auntorizagdo de concessio (grant). Todo usudrio que concedia uma autorizagdo a outro,
também tinha a permissdo de revogagio (revoke) desta autorizacdo.

Em 1896, Dastjerdi [BDPSN96] definiu o conjunto bésico de operagles como: leitura
(read), escrita {write}, remog8o {delete), execucBio (erecute) e criacBo (create). Estas
operaches podem ser ordenadas. Dessa forma, se um usuédrio tem uma permisséo de
prioridade mais alta, isto implica que ele tem todas as permissdes abaixo desta. Um
usuério pode ter a ele associado um conjunto de permissdes, o gue pode ser chamado
de autorizacgdes positivas. Por outro lado, também pode ter um conjunto de operagdes
negativas que sao explicitamente proibidas de serem executadas.

Estes tipos de permiss&o sao suficientemente abrangentes para serem usados em qual-
quer tipo de banco de dados. Assim sendo, serdo igualmente adotados como base para as
operacbes de acesso a bancos de dados geogréficos.

3.3 Conclusao
A dissertac8o considera que a definigao de autorizacao é generalizada pela frase:

[Defina < tipo de autorizacic >
sobre < particdo de dados no banco de dados > |

Usando o modelo bésico de autorizagao do capitulo 2 tipo de autorizacdo é definido
como sendo composto pelo par < 8,m >, enquanto o € a particio de dados no banco
de dodos. FEste capitulo apresenta os componentes < s§,m > que serdo considerados na
dissertacdo, e que sdo idénticos aos j4 propostos para bancos de dados convencionais. O
préximo capitulo caracterizard a particdo de dados no banco de dados, entendida como o
resultado de uma consulta que retorna como resultado o objeto o {a partigdo).
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Capitulo 4

Caracterizacao de consultas espaciais
visando o controle de acesso

Este capitulo caracteriza as consultas espaciais visando o controle de acesso, classificando-
as sob diferentes aspectos. Consultas espaciais retornam conjuntos de dados de um banco
de dados espacial - o componente o da tupla < s, 0,m >. Neste estudo foram considerados
diversos tipos de consultas, tentando generalizar os requisitos, &s vezes até com situacdes
ficticias, sem se prender a nenhum tipo de aplicacgo em especial.

Rememorando o capitulo 2, os dados em um banco de dados geografico podem ser
caracterizados como objetos que possuem dois tipos de componentes:

e espaciais, que descrevem as caracteristicas espaciais do objeto, em especial, localiza-
¢ho e geometria. A geometria pode ser muitas vezes inferida a partir das coordenadas
que fornecem a localizacéo;

e descritivos, ou nao espaciais, que descrevem as demais propriedades do objeto.
Para estudar acesso a bancos de dados geograficos, convém dividir o problema em:

e permissdo para dados convencionais e

e permisséo para dados espaciais.

A diferenca entre as permissdes para dados convencionais e dados espaciais estd justa-
mente no tipo de dado a ser acessade. A permissio para dados espacials permite acessar
diferentes tipos de objetos espaciais, tais como ponto, linha ou poligono. Uma permissao
espacial estd diretamente relacionada & consulta espacial que deve satisfazer. Por exem-
plo, a permissdo “Ana tem acesso de leitura a todos os rios do estado de S&c Paulo”, nada
mais é do gue uma permissdo a todos os objetos resultantes da consulta “selecione todos
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0s rios do estado de 530 Paulo”. Desta forma, a intencio deste capitulo é analisar as
permissoes através da caracterizacio das consultas espaciais que uma permissao pode en-
volver. Parte deste estudo baseou-se na sistematizac@o de tipos de consultas definida por
Sandro Matias em [Mat00] para o sistema BIOTA, acrescentando informagbes especificas
para controle de acesso.

Este capitulo estd organizado da seguinte forma. A secio 4.1 analisa os tipos de objetos
envelvidos em uma consulta em um banco de dados geogréfico para fins de controle de
acesso. A segdo 4.2 apresenta os operadores que se aplicam a estes objetos. A secio 4.3
exemplifica os relacionamentos existentes entre consultas e permisses. A secdo 4.4 aborda
consultas e permissdes complexas e finalmente, a secio 4.5 faz uma breve conclusio deste
capitulo.

4.1 Objetos sujeitos a controle de acesso

Eista secdo caracteriza os diferentes tipos de objetos & serem utilizados nas permissdes
de acesso, a fim de facilitar a classificacio das permissdes que os utilizardo. Também é
necessério definir as relacdes entre esses diferentes tipos de objetos.

Em um banco de dados nie espacial, o controle de acesso é definido a partir de predi-
cados sobre atributos descritivos. Como um banco de dados geografico estende um banco
de dados ndo espacial adicionando a parte espacial, o controle de acesso em bances de
dados geograficos pode ser definido também usando apenas caracteristicas nio espaciais.
Assim sendo, a definiciio de controle de acesso pode ser:

e considerando apenas atributos descritivos;
e considerando apenas atributos espaciais; ou

e considerando ambaos,

O primeiro tipo de caracterizagéo j4 foi discutido na secio 2.1 na bibliografia correlata.
A seguir seré feita uma descrigdo dos dois outros tipos.

Os atributos espaciais a serem considerados nesta dissertagio para efeito nas per-
missdes de acesso s&o de trés tipos:

s Ponto: objetos de geometria pontual sdo utilizados para definir diversos tipos de
elementos do mundo real, entre eles: estabelecimentos comerciais (postos, super-
mercados, lojas), postes de uma rede externa de telefonia, 4rvores. Dependendo da
escala utilizada, os pontos podem representar outros fendmenos. Por exemplo, em
uma escala 1:1.000.000, cidades, pequenos bosques e vérios tipos de superticie sio
representados por pontos.
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¢ Linha: as linhas s8c geralmente utilizadas para representar objetos do mundo real
que possam ser descritos por caracteristicas lineares como ruas e trechos de lo-
gradouros de uma cidade, rodovias ou rios.

e Poligono: os poligonos representam 4dreas ou regifes como por exemplo: palses,
estados, cidades, bairros, dreas de enchente, drea de preservacio ambiental.

Os objetos espaciais podem ser considerados individualmente (o poste, o rio, a flo-
resta) ou em conjuntos, Muitas vezes um SIG permite agrupar conjuntos de objetos
segundo o fendmeno representado. Este agrupamento recebe o nome de camada {layer).
Assim, freqiientemente se encontram na literatura referéncias a camadas de vegetacéo,
hidrografia, etc. Cada camada corresponde & execucic de uma consulia que retorns to-
dos os objetos de um determinado tipo em uma regifio. Por exemplo, a camada hidrografia
corresponde 4 consuita “retornar todos os objetos que descrevem cursos d'dgus em uma
regifo”.

Por razdes de projeto de um banco de dados, normalmente objetos de um tipo séo
armazenados juntos (em relacbes ou em classes). Por exemplo, em um banco de dados
relacional, objetos descrevendo rios estar8o armazenados em umea relagdo Rios, objetos
descrevendo postes estardc na relacdo Postes e assim por diante. Desta forma, a im-
plementagfio de uma camada é freqiienternente mapeada na selecdo de tuplas da relagio
correspondente. Isto causa problemas conceituais na especificagio de permissdes, pois
hé confus@io de conceitos de SIG (camada) e bancos de dados (relagio e atributo). Este
texto considera o conceito de camada entendendo que ele tem subjacente uma consulta
a conjuntos de objetos da mesma natureza ou relacionados semanticamente de alguma
forma.

E importante salientar que existe uma hierarquia entre os tipos de objetos espaciais
com relacdo a permissio, onde o nivel bésico é o ponto e o nivel superior € o poligono.
A figura 4.1 exibe a hierarquia dos objetos espaciais a partir do seu nfvel superior para o
inferior: poligono - linha - ponto. Isto significa que ao se obter acessc a um poligono,
obtém-se também o acesso a todos os objetos que estiverem contidos neste poligono.
Quando se tem acesso a uma linha, tem-se acesso a todos os seus pontos. Entretanto,
quando se tem acesso a um ponto, tem-se acesso somente aquele ponto, j& que este € o
nivel bésico. Pode haver problemas na determinagdo da permissdo quando as relagdes
espacials entre objetos sdo mais complexas - por exemplo, quando um objete ndo contém
o outro totalmente. Estes problemas sfo discutidos no capitulo 5.

A figura 4.1 (parte direita) mostra um exemplo real de uma hierarquia entre objetos
espaciais. O poligono representa o bairro de Bardo Geraldo e dentro pode se ver a Avenida
Um e o Posto BR. Neste caso, a especificacdo de uma permissao seria: “Ana tem acesso
a0 bairro de Bardo Geraldo™. Isto significa que Ana tem acesso a todos os objetos do tipo
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Bairro de Barac Geralde
Poligono
Linha j Avemds Um
%
Ponto

Figura 4.1: Hierarquia dos objetos espaciais e um exemplo.

ponto e linha que fazem parte deste polizono. Assim, Ana pode acessar tanto a Avenida
Um quanto o posto BE. No exemplo relativo & Ana, o poligono representa og limites de
um objeto do maundo real (o bairro de Bardo Geraldo). No entanto, poligonos podem
ser especificados por consultas de usuédrio e ndo corresponderem exatamente a nenhum
objeto real. Este caso, bastante comum em situacdes de controle de acesso, corresponde
a situagbes em que algum usudrio autorizado define uma regifo dinamicamente sobre um
mapa ~ por exemplo, tragando os limites de um retdngulo sobre uma regifo. Neste caso, o
retangulo € o poligono e todos os objetos nele inscritos estardo sujeitos & regra de acesso.
O problema ocorre quando este poligono arbitréric corta objetos ao meio - por exemplo,
o retangulo definido cobre parcialmente dois bairros vizinhos, ou mesmo apenas parte de
uma quadra. Este tipo de problema é estudado na secéo 5.2.

4.2 Operadores espaciais

Além de predicados convencionais, as consultas em bancos de dados geogréficos utilizam
operadores espaciais. Estes relacionamentos espaciais sdo classificados em topoldgicos,
métricos e direcionais [Gut94].

Os relacionamentos topoldgicos, como “dentro de” e “superposto a”, retornam um
valor booleano e sao invariantes face a transformacdes biunivocas e bicontinuas, como
transformacoes de escala, translagdo e rotagdo. A definicio de um conjunto minimo de
relacionamentos topoldgicos ¢ objeto de muito debate na literatura. Freeman [Fre75)
define até treze tipos de relacionamentos: “a esquerda de”, “3 direita de”, “acima’”,
“abaixo”, “atras”, “préximo a”, “longe de”, “ac lado de”, “tocando”, “dentro de”, “fora
de” e “entre”. Ha ainda os que listam seis [Feu93] e outros que listam oito [EH90]. Muitas
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dessas definigbes sao conflitantes quando tentam definir de que tipo sfc os relacionamen-
tos. Agul serao considerados apenas os cinco relacionamentios definidos por Clementini e
cutros {ECVQ%}, que mostram que estes relacionamentos s&o suficientes para representar
predicados topoldgicos bindrics. S8o eles: dentro de, superposto a, tocando, cruzando
e disjunto (in, overlap, touch, cross e disjoint). Para aplicacdes de rede, deve-se ainda
considerar a diregao de fluxo, o que € previsto por dois operadores undrios adicionais “de”
e “para’ (to, from).
Exemplos de consultas gue definem acesso usando relacionamentos topolégicos séo:

& Maria tem acesso a todos os supermercados da cidade de Campinas - todos os pontos
dentro de uma area - operador “dentro de”

e Maria tem acesso as dreas alagadas do bairro Cambul - todas as 4reas superpostas
a outra drea - operador “superposto &”

e Maria tem acesso a todas as ruas contiguas ao bairro Cambuf - todas as linhas que
tocam uma area - operador “tocando”

o Maria tem acesso a todas as ruas que cruzam com a Av. Brasil - todos as linhas
que cruzam uma outra linha - operador “cruzando”

# Maria tem acesso a todos os bairros que nio fazem limite com o bairro Santa Genebra
- todas as dreas disjuntas de uma outra 4rea - operador “disjunto”

As operagdes métricas sdc as operagOes que envolvermn medidas como distincia ou
perimetro. Como exemplo, podemos citar:

e Maria tem acesso a todas as cidades que distam no méximo 50 km de Campinas -
todas as dreas que ficam a uma determinada disténcia de outra éres

Os relacionamentos direcionais, como “acima de” e “perto de”, retornam um valor
booleano e descrevem como os objetos espaciais estdo posicionados uns em relacio aos
outros. A definicdo de um relacionamento direcional em geral envolve um marco de
referéncia, um objeto de referéncia e o objeto em questio. O marco de referéncia determina
a direcdo na qual o objeto em questao estd localizado em relagdo ac objeto de referéncia.
Estudos scbre sentencas espaciais em linguagem natural revelam que os relacionamentos
direcionais dependem de aspectos cognitivos, que variam culturalmente. Assim, estes
relacionamentos séo considerados fuzzy e, ao contraric dos topoldgicos, néo sao invariantes.
Dentre os operadores espaciais direcionalis, podemos destacar: “acima de”, “abaixo de”,
“a esquerda”, “A direita”, “a leste”, “& oeste”, “ao sul”, “ac norte”. Alguns exemplos séo:
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¢ Maria tem acessc a todas as ruas acima da estacfio de trem - operador Sfuzzy “acima

deﬁ
# Maria tem acesso as cidades ao sul de Campinas - operador fuzzy “ao sul de”
¢ Maria tem acesso aos rios perto da cidade de S&o Paulo - operador fuzzy “perto de”

» Maria tem acesso a todos os bairros ao norte do bairro Cambuf - operador fuzzy “ao
norte de”

Estes exemplos indicam a dificuldade em se determinar o resultado das consultas que
envolvem operadores fuzzy, j& que estes dependem de aspectos cognitivos que podem variar
culturalmente. Existem ainda outros operadores fuzzy como: “longe de”, “ao redor”, “ao
lado de” e “atrds”. Os operadores direcionais n&c serdo considerados nests dissertacao,
tendo em vista a complexidade em se determinar a sua semantica.

4.3 Construindo consultas - objetos e predicados

Eista se¢ao combina os conceitos das duas segdes anteriores organizando as consultas para
efeito de estudo de controle de acesso.

A tabela 4.1 mostra como consultas espaciais envolvem relacionamentos entre diferen-
tes tipos de objetos espaciais. Estas consultas retornam um resultado, que é o alvo do
controle de acesso, o objeto o da tupla < s,0,m >.

Ponto | Linha | Poligono
Ponto Ol Og C 3
Linha C;g C 4 05
Poligono 03 C5 Cs

Tabela 4.1: Objetos espaciais e seus interrelacionamentos.

A apresentagao do caracter C' em uma célula da tabela representa um tipo de consulta.
A cada resultado de consulta podem ser associados diferentes tipos de permissdes. Por
exemplo, Cs corresponde a consultas envolvendo relacicnamentos entre pontos e linhas ou
linha e pontos.

Consultas podem retornar atributos descritivos, espaciais ou ambos. Podem também
retornar objetos espaciais e nfo espaciais.

A consulta C; “Quais os assinantes cadastrados no banco de dados” retorna objetos
néo espaciais (assinantes).
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A consulta C, “Quais os tipos dos cabos instalados no bairro Cambuf” retorna atri-
butos descritivos (tipo de cabo).

A consulta C, “Supermercados com mais de 5 telefones instalados” retorna objstos
espaciais (supermercados), supondo que tém um componente espacial.

As consultas U, e C; utilizam predicados néo espaciais, enquanto a consulta Cy, utiliza
predicado espacial. U estudo de objetos do banco de dados visando acesso precisa assim
congiderar consultas quando a:

e resultado - objeto espacial ou ndo espacial, ou parte de um objsto;
e predicade - espacial, nfo espacial ou ambos.

Seja por exemplo a consulta C, “Supermercados com mais de 5 telefones instalados”.
Um exempio de permiss@o envolvendo C, seria “Ana pode modificar dados relativos aos
supermercados com mais de 5 telefones instalados”, sendo:

§: Ans
o pontos (supermercados)
m: escrever

predicado:  sobre atributos descritivos (ndmero de telefones de um supermercado)

QOutro exemplo seria “Todos os supervisores podem ler dados da Rua Marqués de
Olinda”, onde:

s todos os supervisores
o: linha (a rua)
m: leitura

predicado:  descritivo (nome de rua = Marqués de Olinda)

Este tipo de raciocinio, separando a definicio da permissao da definicio do objeto pode
ser repetido para todos os demais exemplos que se seguem, sendo, por esta razio omitida
de agora em diante. Os exemplos cobrem todas as células da tabela e se concentram em
predicados espaciais. Predicados ndo espacials ndo representam novidade do ponto de
vista de consultas, sendo por este motivo omitidos.

Exemplo 1: Ponto X Ponto
Cy: selecione todos os supermercados a menos de 1000 m do Supermercado Bardo

o conjuntos de pontos (supermercados)
predicado métrico: distdncia (o, ponto especifico)
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Exemplo 2: Linbha X Ponto ou Ponto X Linha

Uy selecione as ruas que contém um posto BR
o: linhas (ruas)
predicado topoldgico: “dentro de” (o, ponto)

C'y: selecione todos os postos a menos de 3 km da Bua José Paulino
o1 pontos (postos)
predicado métrico: distdncia (o, linha especifica)

Exemplo 3: - Poligono X Ponto ou Poligono X Ponto

No exemplo a seguir, o predicado tanto pode ser interpretadc como um predicado
envolvendo um atributo ndo espacial ou um predicado que utiliza o operador topolégico
“dentro de”. Tudo depende do esquerna do banco de dados. No primeiro caso, é necessério
que os postos tenham um atributo que represente o nome da cidade onde o posto se
localiza. Jano caso 2, € preciso que haja um poligono que represente a cidade de Campinas
e que os pontos de postos estejam dentro deste poligono.

C3: selecione todos os postos da cidade de Campinas
o: pontos (postos)
predicado topoldgico: “dentro de” (o, poligono), ou predicado nio espacial

C3: selecione uma érea de 5 km ao redor da Central Telefénica do Castelo
o: poligono (érea)
predicado métrico: disténcia (perfmetro o, ponto especifico)

Exemplo 4: Linha X Linhs

C4: selecione as ruas que cruzam com a Rua José Paulino
o: linhas (ruas)
predicado topoldgico: cruza (o, linha especifica)

Exemplo 5: Linha X Poligone ou Poligono X Linha

Da mesma maneira que o primeiro exemplo C3, o exemplo a seguir pode ser considerado
como um predicado baseado em atributo néo espacial ou predicado topoldgico “dentro
de??. :

Cs: selecione as ruas da cidade de Campinas
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o: linhas {ruas)
predicado topoldgico: contido (o, dreaj ou predicado nio espacial

Cs: selecione os municipios atravessados pelo Rio Tieté
o poligonos (municipios)
predicado topeolégico: cruza (o, linha especifica)

Exemplo 6: Poligono X Polizono

(. selecione o8 bairros que fazem parte da Zona Norte
0. poligonos (bairros)
predicado topoldgico: contido {0, poligono especifico)

4.4 Consultas e permisstes complexas

Para cada tipo de consulta pode haver virios tipos de permisstes. O sujeite da permissio
pode ser especificade diretamente, como nos exemplos do inicio da segio anterior: “Ana
pode modificar dados relativos aos supermercados com mais de 5 telefones instalados”.

Uma outra hipdtese € que a permissio seja especificada a partir de outra permisséce, por
exemplo: “Todas as pessoas que tém acesso de leitura aos supermercados de Campinas
também podem modificar dados relativos aos supermercados com mais de 5 telefones
instalados”. Neste caso, a regra de acesso pode ser decomposta recursivamente da seguinte
forma:

s: todas as pessoas que tém acesso de leitura aos supermercados de Campinas
o pontos {supermercados)
m: escrita

s, por sua vez, é também uma regra de acesso, decomposta por:

s1: todas as pessoas
0;: pontos (supermercados) resultantes da consulta “supermercados de Campinas”
mq: leitura

Em outras palavras, a regra final é << s;,01,m1 >,0,m >, sendo s especificado
indiretamente. Da mesma forma, objetos podem ser definidos indiretamente: “Ana tem
acesso de escrita a todos os objetos acessdvels por supervisores”.
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$: Ana
o: todos os objetos acessdvels por supervisores
m: escrita

Supondo-se que haja outra permissdo: “Os supervisores tém acessc de escrita ao
supermercados com mais de 5 telefones instalados”.

&g: supervisores
0p: supermercados com mais de 5 telefones instalados
ma: escrita

Esta regra corresponde portanto a < 8, < 83,09,79 >,m > Uma regra que envolva
as duas regras seria: “Todas as pessoas que t&m acesso de leitura aos supermercados de
Campinas tém igualmente acesso de escrita a todos os objetos acessdveis por supervisores”.
Eista regra é processada como << $1,01,m; >, < 83,0, Mg >, >.

A composicao de permissdes, desta forma, pode ser resolvida dentro do modelo pro-
posto através da execugdo apropriada de consultas e identificacio de objetos. Por este
motivo, ndo se considera aqui que a composicio de permissdes ofereca problemas adi-
cionais do ponto de vista de identificagdo da tupla < s,0,m >. Sendo assim, para o
restante deste trabalho, apenas elementos simples serdo considerados, facilitando as ex-
plicactes do texto.

4.5 Conclusao

Este capftulo caracterizou as consultas visando o controle de acesso e mostrou & distincéo
entre as consultas e permissées usando os operadores espaciais possiveis para estas consul-
tas. Também sistematizou os interrelacionamentos existentes entre os objetos espaciais
utilizados em consultas e, conseqilentemente, em permissoes de controle de acesso. O
préximo capitulo combina a sistematizagio < s, 0,m > feita nos capitulos 3 < s,m > 2 4
< 0 > para propor 0 modelo de acesso.



Capitulo 5

lodelo de autorizacao para bancos
de dados geograficos

Os capitulos 3 e 4 discutem detalhes da tripla < s,0,m > para definir autorizacles. Esta
tripla fol inicialmente proposta no modelo de controle de acesso seletivo de Griffths e
Wade [GW76] e ¢ a base da proposta da dissertacio.

Este capitulo define os principais itens do modele de autorizacio agul proposto levando-
se em consideracao as caracteristicas dos dados espaciais, a saber:

e a determinacio da granularidade de acesso;
e estruturas para representar a autorizacdo (seméntica formal de representagio);
e um conjunto de politicas para gerenciar e administrar autorizagdes;

e algoritmos para analisar requisicbes de acesso baseando-se nas autorizagdes.

O capitulo esta organizado da seguinte forma. A sec¢o 5.1 apresenta uma visio geral
do problema de acesso, dividindo-c em direito a acesso (gerenciamento de autorizagdes) e
permisséo de acesso (gerenciamento de concorréncia). O modelo trata apenas do primeiro
problema, assim sendo a se¢do 5.2 detalha questdes de conflito no direito a acesso. A segio
5.3 apresenta o modelo de autorizagfo dividindo-o em seus principais componentes. As
secbes 5.3.1, 5.3.2, 5.3.3 e 5.3.4 especificam a granularidade, os sujeitos, tipos de acesso,
objetos, regras de autorizac8o e politicas adotadas. A segio 5.4 discute o problema de
armazenamento das autorizacles. A secdo 5.5 propde wma arquitetura bésica para o
controle de acesso no que diz respeito a direito de acesso. A sec@o 5.6 define os algoritmos
para verificar um pedido de acesso baseando-se nas regras de autorizacio existentes no
banco de dados e para atualizacio da base de regras de autorizacio. A secio 5.7 apresenta
uma arquitetura opcional tendo o mecanismo de controle de acesso como uma camada

39
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SQL a fim de evitar acessos diretos aos dados. Finalmente, a secio 5.8 apresenta as
conclustes do capitulo.

5.1 Problema geral do controle de acesso

A dissertagdo propde que o controle de acesso em bancos de dados geogrificos seja enten-
dido com um processo em duas etapas principais, a partir de uma solicitacgo do usuério
em um dado mormento:

1. Direito a acesso: verificar se o usudrio tem direito a acesso, a partir de regras de
autorizacdo previamente definidas;

2. Permissao de acesso: caso positivo, verificar se o acesso pode ser concedido, em
funcdo de eventuais problemas de concorréncia, naquele momento,

A dissertagdo se atém & primeira etapa, pressupondo que quest@es de concorréncia sio
tratadas pelo SGBD. Esta primeirs etapa € esbogada na secfo 5.1.1 e detalhada na seco
5.2. Alguns dos problemas da etapa (2} sio mencionados na secdo 5.1.2. A secdo 5.5
prople uma arquitetura basica para ¢ controle de acesso visando somente 2 etapa (1).

5.1.1 Gerenciamento de direito a acesso para dados geogréficos

Os problemas de direito a acesso no case de dados geogréficos estdo resumidos grafica-
mente na figura 5.1. A figura mostra que um sujeito s pediu acesso a um conjunto de
objetos delimitados pela drea PA (pedido de acesso). Este conjunto pode conter, in-
clusive, um tnico objeto pontual. O banco de dados, por sua vez, j4 tem armazenado
diferentes regras de autorizagdo < s,0,m > (Ry, ..., Ry). O problema de direito a acesso
consiste em determinar se o pedido de acessc PA é aceitavel ou se é conflitante com as
regras existentes.

O conflito tambeém pode ocorrer entre regras. Suponha que PA na figura 5.1 seja
uma regra s a ser inserida. Aqui também é necessdrio determinar se a nova regra Ry é
confiitante com as outras j4 existentes. Neste caso, os conflitos devem ser resolvidos no
momento da inser¢do desta nova regra. No primeiro caso, os conflitos devem ser resolvidos
no momento da validacdo de um pedido de acesso.

Um primeiro problema, que néo serd tratado na dissertacio, é quando um conjunto de
regras € inconsistente (por exemplo, se alguma regra no conjunto for a negacio de outra
regra do mesmo conjunto). Um outro problema é determinar quando o conjunto de regras
de controle de acesso apresenta conflitos com um pedido de acesso. Para analisar esta
situagdo, a dissertacdo considerard apenas autorizacdes positivas.
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Figura 5.1: Pedido de acesso.

Definic8o 1: Sejam duas regras representadas pela tuplas By =< 81,01, m; > e Ry = <
89,09, Mg >. Dizemos que R; e R; podem entrar em conflito de direito de acesso se 51 # s
e 01 o0g % 0 (ou seja, sujeitos diferentes acessando potencialmente um mesmo conjunto
de objetos). Lembrando que R; pode também ser entendida como um pedido de acesso.

No caso de objetos ou componentes nao espacials, objetos podem ter granularidades
variadas (atributo, tupla, relagio). Mesmo no caso néo espacial, pode haver problemas
de conflito, por exemplo, se 0; € uma relagio r; e 0 é um conjunto de tuplas de ry. O
problema néo é discutido na literatura, pois em geral a hipétese subjacente é que o préprio
mecanismo de trancas do controle de concorréncia resolverd a questio.

No caso de bancos de dados geograficos, no entanto, o; e o podem também representar
conjuntos de dados espaciais em que a verificacdo de conflitos exige realizar consultas
complexas. Por exemplo, 0; pode ser um poligono e 0, uma linha parcialmente contida no
poligono. E preciso, neste caso, decidir se 5; tem permissao & linha em sua integralidade
(ou seja, ultrapassando os limites do poligono} ou apenas & parte da linha (exigindo
corte de objetos) ou até mesmo proibir o acesso. Este tipo de questdo n&o ocorre para
componentes descritivos.

Um outro tipo de conflito é quando hé um pedido de acesso PA =< 81,01, my > e uma

regra Hy =< 82,02,Mg > para o mesmo sujeito com o mesmo tipo de operagdo. Neste
caso, € preciso verificar o relacionamento entre os objetos 0; e 0s.
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Definigao 2: Seja um pedide de acesso representado pela tupla PA =< s1,0;,m; > €
uma regra de autorizagéo existente no banco de dados Ry =< 89,00, mo >. Dizemos que
PA e Hy podem entrar em conflito de direito de acesso se 51 = 55, My = Mo € 0y # 09,
mas o; oz # 0 (ou seja, existe uma autorizaciio pars s; com © mesmo tipe de operacgio
my, mas objetos distintos que fazem interseccio).

Suponhs um exemplo onde s; deseia acessar 01, que £ uma linha totalmente contida no
poligono 03, a qual s; tem acesso. Neste caso, & politica mais factivel é conceder o direito
de acesso, ja que 2 linha estd totalmente contida no poligono. Entretanto, hi conflitos
especialmente quando o; estiver parcialmente contido em os.

A secBo 5.2 tratard destes problemas especificos e da solugiio proposta para cada caso
de intersecgao de componentes espaciais.

3.1.2 Gerenciamento de concessao de acesso

Apés a validagio do direito & acesso (etapa 1), deve-se ter uma maneira de conceder
o acesso garantindo a consisténcia dos dados. Se o mecanismo permitir mais de um
acesso simultdneo, os dados podem ficar inconsistentes. Entretanto, hé aplicacbes em
que € estritamente necessdrio permitir acessos simultdneos. Assim sendo, existem duas
alternativas: evitar acessos simultdneos ou permitir os acessos sem causar inconsisténcias
no banco de dados. Um exemplo real é que duas equipes de projeto de expansio de rede
externa podem estar tentando acessar a mesma, drea.

A partir do momento em que o direito a acesso foi garantido, a concessio do acesso
passa a ser do escopo de algum outro mecanismo. Uma solucio que permite acessos
concorrentes € utilizar um mecanismo de versGes. Dias e outros [EDM95] propuseram um
mecanismo de versoes para garantia de consisténcia para bancos de dados geograficos,
onde hé vérios usudrios tentando acessar a mesma base de dados ac mesmo tempo.

O modelo de autorizagdo aqui proposto ndo tratard deste problema. Ele pode ser
acoplado ao modelo de Dias ou outro semelhante em uma futura extensao.

A solugéo de Dias e outros [EDM95] propGe ¢ uso de um mecanismo de versdes para
ambientes mistos de projeto e operagio. Nestes ambientes existe a presenca de transagGes
longas e aninhadas, bem como transagdes curtas. Este trabalho de Dias apresentou uma
implementacao do conceito de versdes na garantia de consisténcia de atualizagGes de obje-
tos complexos quande o banco de dados estd sendo usado tanto por projetistas operando
com transaces longas e aninhadas como por operadores transacionando em regime o7n-
line com transagBes curtas. Isto foi implementado no sistema SAGRE. A solucdo, além de
garantir a viabilidade de uma implementagio prética, permite a convivéncia controlada
de atualizagbes de curta duragio e de longa duragio envolvendo mudancas condicionais,
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isto €, mudancas gue podemn ou ndo ser efetivadas.

No caso do SAGRE, vérios usudrios trabalham cooperativamente para produzir um
projeto. Neste ambiente, cada projetista cria uma parte do todo em vérias etapas in-
clusive analisando alternativas. Existe aindas o agravante de que projetos de redes de
telecomunicacOes geralmente atuam sobre uma drea geogrdfica onde j4 existe alguma reds
j& em operacio. Assim, os projetistas trabalham sobre uma situagfo existente que néo
pode ser congelada uma vez que as redes implantadas séo operadas de formsa on-line - 0s
dados devem estar disponiveis com agilidade e enguanto se projeta uma rede nums deter-
minada regifo, ela pode estar sendo atualizada. Estas alteragbes podem ser provocadas
por acidentes da natureza {um raio derrubando um poste) ou pressio da demanda por
servigos (um pequenc aumento enquanto se espera pela expansio projetada).

5.2 HResolugao de conflitos entre componentes espa-
ciais

Esta secdo discute problemas de direito de acesso quando ocorrem os dois tipos de conflitos
{Definigdo 1 e Definicgo 2) definidos na se¢do 5.1.1.

A secdo 5.2.1 apresenta as solugbes possiveis para os conflitos segundo a Definicio 1:
duas regras Rl =< 51,0l,ml > e R2 =< 52,02, m2 > apresentam conflitos relativos &
interseccOes espaciais tendo sujeitos distintos.

A secdo 5.2.2 apresenta as solugdes possiveis para os conflitos segundo a Definicdo 2:
um pedido de acesso PA =< 51,01, ml > e uma regra R2 =< 51,02, ml > apresentam
conflitos relativos a intersecgdes espaciais tendo 0 mesmo sujeito e mesmo modo de acesso.

5.2.1 Conflitos do tipo 1
5.2.1.1 Interseccac de poligonos

Considere a area de intersecgdo {0l (N 02) entre os poligonos o, e 0z, que corresponde &
area mais escura. Um exemplo de uma situagio real para este caso é quando duas equipes
de projetos de expansdo de rede externa de telefonia tém direito a acessar regides nio
disjuntas de uma cidade.

O caso geral de interseccBio de poligonos portanto ocorre quando hd duas regras
Ry =< 51,01, m > e Ry =< 83,09, > e se deseja saber se s; pode ou nao acessar
a drea (03N o2)7 As seguintes op¢des podem ser consideradas:

1. sim, s; pode acessar qualquer objeto de 0:, mesmo que este também pertenca a
algum outro poligono;
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ol

02

|
i

Figura 5.2: Intersecciio de poligonos.

2. sim, somente se existir também uma autorizacio < s1,04,m >, que autorize s; 2
acessar dados também contidos no poligono oo;

3. sim, s; pode acessar 0., contanto que ndo exista uma autorizagao negativa do tipo
< 81,02, M, — >, que proiba s; de acessar dados do poligono 05, considerando-se o
caso em que existam autorizacdes negativas;

4. ndo, a situacdo nao ocorre porque no banco de dados ndo se aceitam regras onde
haja interseccio de poligonos;

5. né&o, néo ¢ permitido o acesso a dreas que também pertencam a outros poligonos.

A opgéo (4) elimina o problema, jé que esta situacio de interseccio nio ocorreria.
Entretanto, esta nao é a mais indicada, j& que em vérias situacdes do mundo real existem
areas que se sobrepdem, por exemplo, dreas de cobertura de telefonia. Uma determinada
regido pode estar coberta por dois setores de estagSes rddio base diferentes.

A opcdo (1) pode causar falhas e inconsisténcias, j4 que permite acessar dados que
também pertencem a drea o, e existe a possibilidade de que nfo se deseje que 5; acesse
dados de 0. A opgdo (3) resolve este problema, obrigando que se defina explicitamente
que s; ndo deve acessar dados de o; através de uma autorizacdo negativa. Entretanto,
nem todas os sistemas aceitam autorizagdes negativas e o gerenciamento de autorizacoes
negativas € muito mais caro.

A opgéo (2) também possui uma desvantagem, pois para poder acessar (01N 0q) ©
sujeito precisa ter autorizacdo tanto para a drea o; quanto para s drea 0,. Existe também
nesse caso a possibilidade de se desejar que s; acesse somente os dados de 0, Mas nao 08
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de 09, assim nunca se poderia ter a situagio: s; pode acessar dados de o7, mas ndo os de
02 ¢ ainda poder acessar dados da drea (o7 Noz).

A opcBo (5) diz que s; pode acessar todos os dados de oy contanto que estes néo
estejam contidos em outros poligonos. O problema agui € gus 0s usuédrios nunca podem
acessar dreas qgue se intersectam, impossibilitando todas as operagles sobre ohistos que
pertengam a dreas communs entre dois ou mais poligonos.

NEo existe, desta forma, solucdo ideal. A dissertacdo propde a adogio da solugdo (1),
por ser a mais fécil de implementar, mas a politica de acesso depende de cada caso.

Os casos de intersecgfo de poligonos podem ainda ser estendidos para outras situacgoes,
como inclus@o de um poligono em outro e multiplas intersecgbes - vide por exemplo as
figuras 5.7 e 5.3. As opches para continéncia de poligonos podem ser entendidas comeo
sendo as mesmas para interseccéo.

ol

03 o2

od

Figura 5.3: Intersecgéc e continéncia de poligono.

Generalizando, seja a situacio da figura 5.3 para interseccdo e continéncia em que o
sujeito s; quer acessar dados da regido 0;. O que se pode dizer do acesso de s; em relacio
as dreas (011 02) e (01(03). Recaimos nos mesmos casos mencionados anteriormente
para intersecgdo.

5.2.1.2 Interseccao de linhas £ poligonos

O segundo tipo de intersecgao espacial envolve linhas e poligonos. Seja a situaciio onde
um uma linha L estd parcialmente contida em um poligono o; e o sujeito s; tem permissio
de acesso ao poligono o, através da regra Ry =< §1,01,m >) em conflito com uma outra
regra Rp =< 83, L,m >. O que se pode dizer do acesso de s; a L? Como no caso anterior,
existern varias opgoes.
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Figura 5.4: Superposi¢co parcial de linha e poligono.

. sim, & pode acessar a parte de L que estd contida em o,. Entretanto, isso exige

que L seja dividido em duas partes: L, a parte interna a o, e L, a parte externa a
o; (figura 5.5). O problema pode ser tratado do ponto de vista da situacgdo anterior
envolvendo poligonos - basta supor a existéncia de um poligono adicional X que
contenha L, e que n8o tenha interseccdo com o;;

s1 pode acessar L desde gue exista uma autorizacio com outra granularidade {linha,
neste caso) que permita s, acessar o objeto L < sy, L, m >;

s; pode acessar L em toda a sua extensio desde que exista também uma autorizagéo
< s1,X,m >, que autorize 5; a acessar dados do poligono X, externo a o; e que
englobe L. Neste caso, existe o problema de se querer acessar ¢;, mas nioc X e
ainda querer acessar o objeto L que atravessa os dois poligonos.;

s1 pode acessar L, contanto que ndo exista uma autorizacio negativa do tipo
< 83, X,m,— >, que profba s; de acessar dados do poligono X

nao se aceitam regras que envolvam objetos parcialmente contidos em poligonos;

néo se pode acessar objetos parcialmente contidos em poligonos, apenas os objetos
totalmente contidos.

A opgBes (5) e (6) sio as mais fdceis de se implementar, pois essas duas politicas
simplesmente nao tratariam esses casos. Entretanto, isto nfo é o mais indicado, pois nio
estaria refletindo as necessidades do mundo real, j4 que virias aplicagbes reais exigem
objetos parcialmente contidos em poligonos, por exemplo, ruas e avenidas que atravessam
varios bairros distintos.

A opgéo (2) exige que se defina explicitamente uma autorizacio ao objeto parcialmente
contido. Neste caso, € possivel que néo se deseje permitir o acesso ac objeto todo e sim a
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Figura 3.5: Divisdo de linha.

apenas parte do objeto que estd em oy, além do fato do sistema ter que suportar permisstes
com varias granularidades.

al

o2

Figura 5.6: Superposigdo parcial de linha e intersecgio de poligonos.

A opc¢do (3) também n#o condiz com a realidade, pois existem casos em que nio
se deseje acessar os dados do poligono X, apenas os de 0;. A opcdc {4) resolve este
problema usando a autorizaco negativa, mas isso exige que a aplicagio aceite autorizacdes
negativas, com os problemas j& mencionados.

Assim, a abordagem mais factivel seria a op¢do (1), que permite cortar objetos ao meio.
Entretanto, isso aumenta a complexidade do sistema, exigindo que se tenha operacbes que
cortem os objetos exatamente na divisao dos poligonos para o caso em que os poligonos
se toguem. Em casos reais L, existe e pode mesmo ter intersecgio com 0.
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A situagio rmails geral combina interseccdo de linhas e poligonos e esté retratada na
figura 5.6. Neste caso, & solugfo depende também da solucio adotada para intersecc¢do
de poligonos.

5.2.2 Conflitos do tipo 2

O segundo tipo de conflito ocorre quando um sujeito s; pede acesso PA =< 81,01, M1 >
a um objeto 01 e na base de regras existe apenas uma regra Ry =< 81,09, 75 > que
autoriza s; a acessar o objeto o;. Para validar o pedido de acesso PA, é preciso verificar
o relacionamento espacial existente entre os cbjetos 0y e 0s.

Generalizando, este tipo de conflito pode ser entendido como tendo apenas dois casos:
objetos totalmente contidos em outro ou objetos parcialmente contidos em outro, ou seja,
o1 total ou parcialmente contido em 0.

5.2.2.1 Objetos totalmente contidos

ol

o2

Figura 5.7: Continéncia de poligono em poligono.

A secBo 4.1 define uma hierarquia para objetos espaciais com relacio & permissao,
onde o nivel bdsico € o ponte e o nivel superior é o poligono. A hierarquia a partir do
seu nivel superior para o inferior corresponde a: poligono - linha — ponto. Isto significa
que a0 se obter acesso a um poligono, obtém-se também o acesso a todos os objetos que
estiverem totalmente contidos neste poligono. Quando se tem acesso a uma linha, tem-se
acesso a todos 0s seus pontos.

Portanto, pode-se definir regras de inferéncia para hierarquias de objetos totalmente
contidos um no outro. A existéncia da autorizagio < s1,00,7; > permite inferir a
autorizagdo < §1,01,M1 >, nao sendo necessdrio defini-la explicitamente, se o, estiver
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ol

Figura 5.8: Continéncia de linha em poligono.

ol
@pl

® p2

Figura 5.9: Continéncia de pontos em poligono.

totalmente contido em o0y. Caso néo se deseje que sy acesse 01, embora possa acessar og,
deve-se definir explicitamente uma autorizagdo negativa < sy, 09,m7, — >. Para os casos
de continéncia temos as seguintes situacdes e alguns exemplos representados nas figuras
5.7, 5.8 e 5.9.

e poligono contido em poligono;

linha contida em poligono;

®

linha contida em linha;

ponto contide em poligono;

ponto contido em linha;

L]

ponto contido em ponto.
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5.2.2.2 Objetos parcialmente contidos

e R T e —

Figura 5.10: Ponto sobre linha.

ol

Figura 5.11: Intersecgdo de ponto e poligono.

A questdo € o que fazer quando o objeto o) estiver parcialmente contido em 0., Deve-se
ou nao permitir o acessc de $; a 0;7 Neste caso, existem vérias opgdes:

1. sim, s; pode acessar o objeto 0, mesmo que este esteja parcialmente contido;

2. s1 pode acessar parte do objeto o; que esteja contido em oz, exigindo cortar objetos
ao meio;

3. sim, somente se existir também uma autorizagdo < s7,0;,m; > na base de regras,
que autorize s; a acessar o; explicitamente;
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4. sim, somente se existir também uma outra autorizagao < §;,03,m; > na base de
regras, onde oy contenha a outra metade de o4

(W2}

. sim, s; pode acessar o, contanto gue ndo exista uma autorizegdo negativa do tipo
< 81,01, My, — >, que proiba 8, de acessar 0y, considerando-se ¢ caso em que existam
autorizagoes negativas;

6. ndo, a situacdo nfo ccorre porque no banco de dados ndo se aceitam regras onde
haja objetos parcialmente contidos em outros;

7. ndo, ndo é permitido o acesso a objetos parcialmente contidos em outros.

Alguns exemplos de objetos parcialmente contidos em outros podem ser representados
pelas figuras 5.4 e 5.2

Quando pontos encontram-se na fronteira de poligonos {figura 3.11) ou sobre linhas
(figura 5.10), embora estes estejam na verdade parcialmente contidos, pode-se considerar
como um objeto totalmente contido, j4 que ndo faz muito sentido dividir um objeto tao
pequeno. Além do fato de pontos serem o objeto de menor granularidade na hierarquia
definida em 4.1.

5.3 Modelo de autorizacao para dados geograficos

As secBes seguintes apresentam especificagdes dos principais componentes do modelo de
autorizacao: a granularidade, sujeito, objeto, modo de acesso, regras de autorizagic e
politicas adotadas.

5.3.1 Granularidade

Um dos itens mais importantes no modelo de controle de acesso € a questfo da granulari-
dade, pois dela depende todo o resto. A granularidade é definida pelo préprio objeto a ser
acessado. Como vimos no capitulo 4, deve ser possivel acessar objetos do tipo ponto, linha,
poligono e conjuntos destes. Ao permitir vérias granularidades, aumenta-se a complexi-
dade do sisterma. Quanto menor a granularidade, maior o niimero de permissdes a serem
definidas. Por exemplo, definir isoladamente as permissdes para cada poste (supondo-se
que um poste seja representado por um ponto) de uma cidade envolve muito mais de-
talhes de dados e controle do que definir uma dnica permissao para todos os objetos do
tipo Poste. Como ocorre freqiientemente em problemas envolvendo sistemas de bancos
de dados, é necessdrio estabelecer um compromisso entre espago ocupado e desempenho.
No caso, espago ocupado refere-se ao armazenamento de informagdes de controle versus o
desempenho do mecanismo de controle de acesso.
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A granularidade minima corresponde exatamente ao objeto a ser acessado. Agui,
trata-se de elementos espaciais. Como os objetos podem ser especificados diretamente,
através de seus identificadores, ou indiretamente como resultantes de uma consulta, pode-
se armazenar as autorizagdes usando consultas.

A solugdo proposta considera duas representacdes alternativas de regras: < s,0,m >
e < 5,U,m >. A primeira representacio referencis explicitamente o identificador do
objeto (por exemplo, o ponto referente a um poste especifico, a linha referente & uma
rua, o poligono referente a um bairro). Neste caso, & autorizacio recai sobre um objeto
individual do banco de dados. A segunda representacio contém uma especificacdo da
consulta em SQL espacial que define os objetos a serem controlados pela regra (vide
capitulo 4).

/

K

5

,‘“"’” TN /\ -

Figura 5.12: Permissao “Ana pode acessar o bairro Jardim Paulista”.

Por exemplo, considere a seguinte regra “Ana tem acesso de leitura ao bairro Jardim
Paulista” (regido mais escura na figura 5.12). O objeto Jardim Paulista é identificado peio
id 501 e corresponde a um poligono, ou seja, a granularidade da permissio é poligono.
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Assim sendo, a regra armazenada serd < Ana, 501, leiture >. Isto subentende que Ana
tem acesso ao objeto 501 e também a todos os objetos contidos em 501,

Suponha agora que Ana deseje acessar a Avenida 9 de Julho. Entretanto, o problema
é que esta avenida também percorre ¢ bairre Bela Vista e possul apenas uma parte no
bairro Jardim Paulista. Neste caso, além da permisséo global de acesso ao poligono Jardim
Paulista, poderia se introduzir uma permissiio com granularidade de linha no sistema para
indicar explicitamente que Ana pode acessar toda esta avenida.

Umn exemplo de regra usando uma consulta e granularidade de pontos seria quando se
deseja permitir que Jodo acesse apenas as estagdes de metrd (considerando-se que estacdes
de metrd estao representadas como pontos) da Av. Vergueiro. Neste caso, definimos uma
permissdo (Jodo, todas as estagdes de metré da Av. Vergueiro, leitura), onde “todas as
estacOes de metrd da Av. Vergueiro” pode ser especificada como uma consulta em SQL
espacial. Como se ver4 ao final deste capitulo, esta consulta serd calculada quando houver
pedidos de acesso envolvendo o mesmo sujeito.

Este tipo de solucéo permite ¢ compromisso de gerenciamento de objetos especificos
(regras < s,0,m >) versus versatilidade em definir autorizagdes (regras < s,C,m >).
Resta ainda definir como armazenar e gerenciar as regras, discutido em 5.4.

5.3.2 Especificagado do sujeito, objeto e modo de acesso

Sujeitos em um modelo de autorizagio representam entidades tentando acessar o banco
de dados. Como apresentado no capitulo 3, o modelo para dados espaciais néo apresenta
diferencas quanto ao tipo de usudrio, isto é, estes podem ser definidos da mesma forma
que nos bancos de dados convencionais. Assim, este modelo considera que sujeitos sejam
usudrios finais, apenas para facilitar a compreensio. Entretanto, isso pode ser facilmente
estendide para incluir papéis ou grupos.

Também para simplificar o modelo, considera-se apenas a leitura e a escrita como
os tipos ou modos de acesso padrdo. A leitura pode também incluir a visualizacio de
imagens/mapas. Escrita subentende-se permissio para alterar os dados. Dependendo do
tipo de aplicagéo, os tipos de acesso também podem ser facilmente estendidos para incluir
novas operacoes.

O objeto a ser acessado pode ser um componente espacial ou conjuntos deste. Um
componente espacial pode ser um poligono, ponto ou linha. Eles podem ser representados
diretamente, através de seus identificadores, ou como resultado das consultas.

5.3.3 Especificacao das regras de autorizacio

Definicdo 3: (Regra de Autorizagio) Seja s ¢ sujeito, o a especificacio do conjunto de
objetos autorizados e m o modo de acesso. Uma regra de autorizacio é definida pela



54 Capitulo 5. Modelo de autorizagdo para bancos de dados geogréficos

tripla < s, 0,m >. Entdo, de acordo com as definigdes acima, uma regra de autorizaco é
composta pelos seguintes componentes:

e 5! sujeito auiorizado;

e o conjunto de objetos autorizados. Seus elementos sio representados por seus
identificadores ou por uma consulta. Os tipos de consulta e objetos passiveis de
autorizacao estéo no capitulo 4;

¢ m: modo de acesso, neste caso, pode ser leitura ou escrita.

Segue-se um exemplo de regra de autoriza¢do utilizando as consultas geogréficas ca-
racterizadas no capitulo 4.

Exemplo (regra do tipo < §,C,m >} R: (s: Claudia, o: supermercados que distam
menos de 1000 m do Supermercado Bardo, m: leitura)

Esta regra de autorizacdo especifica que Claudia tem permisséo de leitura a todos os
supermercados a menos de 1000 m do Supermercado Bardo. Ela pode ser decomposta
em:

C: selecione todos os supermercados a menos de 1000 m do Supermercado Bardo
o: conjuntos de pontos (supermercados)
predicado métrico: distdncia (o, ponto especifico)

5.3.4 Conjunto de politicas para gerenciar e administrar auto-
rizacoes

O modelo proposto pressupde uma administragio centralizada de autorizagdes: apenas o
administrador pode conceder e revogar permissbes. Com isto, néo é necessirio pensar em
revogacdo de autorizagdes em cascata ou ndo-cascata, como acontece nos modelos con-
vencionais baseados no modelo de controle de acesso seletivo de Griffths ¢ Wade [GW76].

A principio este modelo néo pressupde & existéncia de autorizacfes negativas. Isso
deve ser avaliado de acordo com a aplicagdo em que serd utilizado, j4 que introduz uma
complexidade maior nos algoritmos que avaliam um pedido de acesso. Se o mecanismo
permitir autorizagbes negativas, dado um pedido de acesso, é preciso verificar a existéncia
de alguma autorizagio negativa impedindo o uso deste objeto, antes de permitir ¢ acesso.

Uma vantagem dos sistemas abertos, onde tudo é permitido a menos que exista uma
autorizagao negativa impedindo o acesso, é que em determinados casos o ntimero de au-
torizagOes pode ser menor do que nos sistemas fechados, aumentando assim o desempenho
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para validar um pedidc de acesso. Por exemplo, deseja-se autorizar um sujeito s a acessar
todas as cidades do estado de S8o Paulo, exceto Campinas. Neste caso, é necessdrio ter
apenas uma autorizagao negativa impedindo o acesso do sujeito s 4 cidade de Campinas
< s, Campinas, m, — >. Enquanto que no sistema fechado seria necessdrio ter autoriza-
¢Oes do usuério 5 a todas as cidades, exceto Campinas.

Uma forma de melhorar o desempenho do mecanismo seria usar autorizacdes negativas
para definir o acesso de leitura dos dados armazenados e autorizagdes positivas para
escrita. Isto €, permitir que tudo possa ser lido a menos que exista uma autorizacio
negativa e permitir a escrita somente se existir uma autorizagfo positiva possibilitando o
acesso.

As autorizacdes espacials devem ser avaliadas de acordo com a hierarquia decrescente
dos objetos definida no capitulo 4: poligono, linha ¢ ponto. Qu seja, se o usudrio tem
acesso a um poligono, ele tem também &s linhas e pontos contidos no poligono. Se tem a
uma linha, tem fambém aos pontos sobre esta linha.

5.4 Armazenamento de regras de autorizacao

Uma vez definido o modelo, é preciso determinar como ele deve ser implementado. Este
& outro aspecto inovador desta dissertacéo, j4 que este tipo de consideracio nio aparece
na literatura correlata. O problema pode ser formulado da seguinte forma:

Dado um conjunto de regras de autorizacdo < s,0,m >, o que deve ser armazenado
junto aos dados no banco de dados para gerenciar ¢ direito de acesso?

A principal questdo a levantar diz respeito s vantagens e desvantagens de armazenar
permissdes junto a cada objeto versus calculd-las dinamicamente.

O armazenamento explicito junto a cada objeto do banco de dados agiliza a verificacio
de acesso, mas por outro lado traz sérios problemas de espaco em disco e atualizacio do
conjunto de regras. A verificacdo dindmica de direito de acesso evita estes problemas,
mas aumenta o tempo do processamento da autorizacao.

Esta secio analisa algumas alternativas, definindo ao final a solucio adotada. Es-
tas alternativas se baseiam em decidir se - e quando - armazenar regras < s,0,m > e
< 5,C,m >.

Existem as seguintes alternativas para armazenamento de autorizacdes:

1. associar a cada objeto do banco de dados os pares < 5,m > correspondentes:

2. armazenar regras em separado.
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A opgdo (1) pode tornar-se invidvel quando houver uma grande quantidade de sujeitos
para um mesmo objeto. Por exemplo, pode haver 1000 técnicos que tenham permissio
de acesso a um poste. Neste caso, o objeto poste teria 1000 pares < 5,m > associados.
Além disso, pode exigir consultar todo o banco de dados a cada atualizacio de regras.

A opcao (2} tem as seguinte possibilidades:

1. armazenar < 8,0,m > e < 5,C, m > e calcular todas as consultas dinamicamente =
cada pedido de acesso;

2. caleular os identificadores de todos os objetos referenciados por consultas < s, O, m >
e armazenar apenas < §,0,m >;

3. armazenar < 3,0,m > e < §,C,m > e, além disso, calcular todas as consultas e
armazenar as tuplas < s,0,m >, cujo conjunto seria atualizado periodicamente, a
critéric do administrador.

Em todos os casos, a base de regras precisa ser atualizada quande hé modificacdes
no banco de dados. A opcdo 2.1 € mais flexivel, porém é mais cara do ponto de vista
de acesso, j4 que cada pedido de acesso exige calcular ao menos uma consulta e verificar
interseccdes espaciais. E preferfvel nos casos em que héd muitas atualizagbes no banco de
dados.

Jé a opcao 2.2 € menos flexivel, porém mais barata do ponto de vista de desempenho
de acesso. E preferivel se ha poucas atualizacGes. Esta alternativa pressupde que cada
regra < s,C,m > seja transformada em um conjunto de regras < s,0;,m >, onde os
0; séc o resultado da execugéo de C no banco de dados. Um grande problema em se
armazenar as autorizagbes < s§,0,m > uma a uma é que isto exige 0 armazenamento
de um grande nimero de permissdes, e por conseguinte muito espago em disco. Além
do mais, requer atualizacdo constante do conjunto de regras & medida que o banco de
dados € modificado. Isso pode tornar invidvel uma aplicacio que necessite controlar
permissdes em um nivel de granularidade de pontos. O célculo das consultas apenas
uma vez torna o mecanismo inflexivel, ou seja, nfo se pode atualizar uma permissio
especificada através de uma consulta, pois a consulta ndo foi armazenada, ndo atendendo
as necessidades da grande maioria dos aplicativos atualmente existentes. Por exemplo, se
a permissac era “Claudia pode alterar todos os restaurantes do distrito de Bario Geraldo”
e o administrador quiser modificar para “todos os supermercados”, a consulta especificada
ja foi perdida. Embora esta alternativa aumente a eficiéncia para validar um pedido de
acesso, perde-se em flexibilidade e consisténcia dos dados, pois os dados podem estar
desatualizados.

Uma opgéo de compromisso seria 2.3. Neste caso, ganha-se em eficiéncia, pois as
consultas s&o pré-calculadas no momento de sua insergio. Porém, isso nfo garante com-
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pletamente a consisténcia do conjunto. Assim, recai-se no problema da eficiéncia versus
consisténcia.

(O modelo propoe utilizar a opcio 2.1, levando-se em consideracdo os reguisitos de
consisténcia versus eficiéncia, sendo que o custo de processar um pedido de acesso neste
Cas0 sera maior.

5.5 Arquitetura do sistema

Esta se¢8o propde uma arquitetura bésica para o controle de acesso visando apenas a
etapa (1) do processo de autorizagdo, ou seja, a verificacio do direito a acesso. Pode ser
definida pelos seguintes componentes, e estd representada na figura 5.13.

s (Gerenciador de AutorizacSes;
¢ Gerenciador de Controle de Acesso;
& Gerenciador de Consultas;

e Gerenciador de Dados Geogréficos.

O Gerenciador de Autorizagles é responsédvel por todo o gerenciamento da base de
regras de autorizacio e possui uma interface para o administrador de seguranca. Através
desta, 0 administrador pode inserir, alterar e remover regras de autorizaciio. O Geren-
ciador de Controle de Acesso implementa o algoritmo de controle de acesso 5.4 a ser
apresentado mais adiante na secio 5.6. O Gerenciador de Consultas processa tanto as
consultas dos pedidos de acesso quanto as consultas das regras de autorizacio e retorna
os objetos o solicitados na consulta. O Gerenciador de Dados Geograficos é responsdvel
por executar as consultas geogrificas e manipular os objetos espaciais.

O administrador de seguranca é o tinico usudrio que tem permissdo para inserir novas
autorizagbes. O administrador deve especificar o sujeito, o modo de acesso € o objeto
através de seu identificador cu consultas.

O Gerenciador de Autorizagdes deve prover uma interface que facilite a identificacio
de objetos espaciais, caso o usudrio queira definir a regra de autorizagio usando o identi-
ficador do objeto. Por exemplo, caso ele queira definir uma autorizacio para uma cidade,
a interface deve exibir uma lista com os identificadores e os nomes das cidades disponiveis
para acesso. Deve também prover uma interface para que se possa especificar as con-
sultas sem grandes complicacdes. Estas regras sdo armazenadas na base de regras de
autorizacdo. Consultas devem ser armazenadas usando SQL espacial.

Quando um usuario ou aplicativo faz um pedido de acesso PA, o Gerenciador de Con-
trole de Acesso valida ou néo a autorizacdo face ao pedido PA. Pars isso, o Gerenciador
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Figura 5.13: Arquitetura. do modelo.

executa o algoritmo 5.4 consultando a base de regras de autorizagdio. Caso necessério,
comunica-se com o Gerenciador de Consultas a fim de processar a consulta do pedido de
acesso P A e a consulta armazenada na regra de autorizacio.

O Gerenciador de Consultas calcula a consulta e recupera os elementos correspon-
dentes. Ressalta-se que, como visto no capitulo 4, a consulta nfio é obrigatoriamente
espacial. Neste caso, ndo hd necessidade de comunicagdo com o Gerenciador de Dados
Geogréficos. Caso a consulta envolva predicados geogrificos, é enviada ao Gerenciador
de Dados Geogréficos, que retorna os elementos espaciais resultantes para o Gerenciador
de Consultas. Este, por sua vez, recebe os elementos, j4 com os seus identificadores & os
devolve para o Gerenciador de Controle de Acesso.

O Gerenciador de Controle de Acesso tem necessidade de comunicacio com o Geren-
ciador de Autorizacdes caso seja necessério modificar a base de regras para garantir o
direito a acesso. Estes sio os casos de implementar, por exemplo, a segunda opcéo dos
casos poligono-poligono e poligono-linha da secio 5.2.1. Neste cenério, o administrador é
avisado e deve inserir explicitamente novas regras de autorizacéo.
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5.6 Algoritmos para gerenciar regras e analisar pedi-
dos de acesso

O controle de acesso exige dois tipos de algoritmos - atualizaciio da base de regras (figura
5.13) e leitura desta base quando hé pedidos de acesso. Os algoritmos 5.1, 5.2 & 5.3
permitermn gerenciar a base de regras e o slgoritmo 5.4 permite validar um pedido de
aCessn.

No modelo proposto, considera-se que os conflitos segundo & Definicio 1 da secho
5.1.1 séo resolvidos ne momento da insercdo de regras e no no momento da validacio de
pedidos de acesso. Cabe ao administrador decidir se ird permitir regras, mesmo que estas
tenham conflitos segundo a Defini¢do 1. Portanto o algoritmo 5.1 verifica os conflitos do
tipo 1.

Considerando-se que todas as regras da base de regras estejam consistentes de acordo
com & politica definida pelo administrador, ¢ algeritmo de validacio dos pedidos de acesso
5.4 verifica apenas os conflitos segundo a Definicio 2. O direito de acesso € concedido
somente se houver uma regra explicita autorizando o sujeito 2 acessar aquele objeto com
aquele tipc de modo de acesso. Ou se o objeto requerido estiver contido dentro de algum
outro objeto a que o usudrio possui uma autorizacéo explicita.

Algoritmo 5.1 Insercéio de regras

Hipétese: Pressupoe-se que a insercdo nao tornard a base inconsistente.

Input: pedido de inser¢do de regra R =< ¢,Q,m >, onde @ é uma consulta que define o
conjunto de objetos da regra.

Qutput: base de regras atualizada.

1. Transformar @ em consulta C, em SQL ou SQL espacial e executé-la.

2. Seja O = 0;, o conjunto de objetos retornados pela consulta C. Para cada o; € O,
verificar se hé conflito com alguma regra existente de acordo com a Definicio 1 de 5.1.1.

3. Se O contém somente um objeto e houver conflito, solicitar deciséo do administrador
sobre insercdo ou nao de < 5,0, m >.

4. Se O contém somente um objeto e ndo houver conflito, insere < 5,0, m >.

5. Se O contém mais de um objeto e houver conflito com algum o;, solicitar decisio
do administrador sobre inser¢io ou nao de < s5,C,m >.

6. Se O contém mais de um objeto e nfo houver conflitc algum, insere < s, C, m >.

Algoritmo 5.2 Eliminagfo de regras
Input: pedido de eliminacg8o de regra R =< 5,Q, m >.
Qutput: base de regras atualizada.
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1. Transformear @ em consulta C, em SQL ou SQL espacial e executd-la.

2. Seja O = 0; o conjunto de objetos retornados pela consulta C.

3. Recuperar todas asregras < s,0,m >e < 5,C,m >, taisque o o; # 0e O o # 0.
4. Apresentar estas regras ao administrador, que decidird quais efetivamente eliminar.

Algoritmo 5.3 Modificagio de regras
PressupOe-se que toda modificagic serd realizada através de combinacio de TEImoGas
{algoritmo 5.2) e inser¢io (algoritmo 5.1) de regras.

Algoritmo 5.4 Validagio de um pedido de acesso
Input:

[1] pedido de acesso (S, C,, M).

2] conjunto de regras de autorizagio {5,0,m) e (s, C,m) existentes na base de regras.
Output:

1} AUTORIZADO.

(2] NEGADO (possivelmente envolvendo alerta ao administrador).

1. Ao receber um pedido de acesso PA =< §,C,, M > representado pela consulta
Cla, selecione regras de autorizagho r; =< s,0,m > e r; =< 5,C,m > da base de re-
gras tais que s = S em = M. O resultado desta etapa é um conjunto de regras
BA= <80, M>U< S Cy, M >.

2. Calcule as consultas das regras < S, C;, M > para determinar os objetos referenci-
ados, obtendo o conjunto final de regras BF = < 5, 0, M >.

3. Cealcule a consuita C,, obtendo PA = < §,0,, M >, que determina os objetos
atingidos pelo pedido de acesso.

4. Detectar problemas relativos aos conflitos segundo Definicio 2 entre PA e os ob jetos
de RF.

5. Resolva conflitos segundo politicas definidas em 5.2.2 garantindo ou nio o direito
de acesso.

Detalhando melhor os passos (4) Detectar conflitos e (5) Resolver conflitos, temos o
seguinte algoritmo:

1. 5e PA C RF entéo acesso CONCEDIDO. (Como todos os oids dos objetos j& foram
calculados nos passos 2 e 3 do algoritmo 5.4, trata-se apenas de uma operacio padrao de
jungéo em banco de dados.)

2. Senfio, para cada 1, =< S,0,, M >& PA — RF verificar se o, estd contido em
algum og. Se estiver, o acesso a o, é concedido.
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3. Se o, engloba totalmente algum o, o acesso é negado, pois o0, é que deveris estar
dentro de oy.

4. Se houver pedidos ainda nao resolvidos para objetos o,, existem conflitos de inter-
seccdo parcial que devem ser resolvidos segundo politicas da secéo 5.2.2.2.

O algoritmo 5.4 funciona da seguinte maneira. Ac receber um pedido de acesso,
seleciona todas as regras de autorizag@o contidas na base de regras com o mesmo sujeito
e modo de acesso. Isto é importante no algoritmo, porque vérias requisicdes jd podem
ser descartadas neste momento, sem perder tempo em calcular as consultas e recuperar
os objetos.

No modelo proposto, um sujeito pode ter vérias autorizacdes. Portanto, podem haver
vérias regras de autorizagdo < s,0,7m > e < 5, C,m > resultantes da consulta anterior.
Em seguida as consultas armazenadas nas regras < s,C,m > e do pedido de acesso so
calculadas. Ent8o € s6 determinar se todos os pedidos de acesso possuem uma regra de
autorizacdo equivalente. Se sim, 0 acesso é concedido. Caso contrario, verifica-se se cada
objeto do pedido de acesso {que ndo tiver uma regra equivalente) estd contido em algum
objeto de alguma regra armazenada. Se todos estiverem, o acesso é concedido. Se houver
objetos parcialmente contidos, entéo os conflitos devem ser resolvidos segundo as politicas
da segdo 5.2.2.2 .

Seja o seguinte exemplo para ilustrar o funcionamento do algoritmo 5.4.

Base de regras:
r =< g, Campinas, m >
ro =< 8, “todos 0s supermercados de Paulinia”, m >
ry =< 8g, Jardim Santa Genebra,m >

Caso 1: PA =< s, Campinas,m >
As regras r, e 7; &80 recuperadas, a consulta em ry é executada e obtemos
RF = r U< s, supermercadol,m >, ... < s, supermercadoN, m >.
Como PA C RF, acesso concedido pelo passo 4.1.

Caso 2: PA =< s, Cambuim >

Neste caso, como Cambui estd contido em Campinas, o acesso concedido pelo passo
4.2.

Caso 3: PA =< s, Paulinia,m >
Neste casc, embora Paulinia englobe os supermercados ela nio esti contida em super-
mercados, entdo o acesso & negado pelo passo 4.3.
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Caso 4: PA =< s, RodoviaD.Pedro,m >

Neste caso, cai-se no passo 4.4, que corresponde & situacfio de interseccio parcial
poligono-linha. Este caso tanto pode redundar em permissio de acesso quanto decom-
posicio da rodovia em trechos menores e permissio parcial apenas para o trecho contido
em Campinas.

Caso 5: PA =< s3, Americana, m >
Acesso negado pelo passo 1.

5.7 Arquitetura alternativa

Administrador
Aplicativos
Usuario

:

Controle de
Acesso

SQL

Basede Regras | Bpy Geggrafico
de Autorizagao

Figura 5.14: Arquitetura alternativa.

A arquitetura proposta na secdo 3.5 exige verificacdo de controle de acesso em vérios
niveis. Uma arquitetura alternativa, mais simples, est4 representada na figura 5.14. Esta
alternativa propbe que o mecanismo de controle de acesso geografico seja implementado
diretamente como uma camada sobre o processamento de consultas SQL. Isto evita acesso
direto aos dados via SQL. Neste caso, temos apenas um Gerenciador de Corntrole de
Acesso.

Este tipo de abordagem ¢ importante a fim de garantir a seguranca do sistema, jd que
a implementagao do controle de acesso no nivel de aplicacio (segio 5.5) deixa um brecha
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de seguranca. Ele permite que o usuério acesse os dados usando SQL diretamente. Esta
proposta alternativa evita acessos ndo permitidos, mas por cutro lado, € menos flexivel
que a anterior.

5.8 QConclusao

bsta seggo apresentou o modelo de controle de direito a acesso proposto na dissertacio.
O modelo € baseado na definiclio de regras < s5,0,m >, armazenados de acordo com &
granularidade de 0 em < s,0,m > ou < §,C,m >. O capitulo propde uma arquitetura
para o sistema e define algoritmos de geréncia de regras e geréncia de controle de acesso.

O préximo capitulo utiliza o modelo aqui proposto adaptando-o para uma aplicaciio real
no sistemsa SAGRE.
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Capitulo 6

Controle de acesso no sistema
SAGRE

O SAGRE controla e opera automaticamente o Mapa Urbano, o estudo de mercado ¢
demanda, o registro das redes de canalizacio e cabos (6pticos e metdlicos), o projeto
de engenharia e manutencdo, o processc de planejamento empresarial e a geréncia das
facilidades e manutengdo da rede.

O SAGRE ¢ utilizado em diversos setores da empresa operadora e pessoas com diferen-
tes perfis devem ter acesso aos dados. Dessa forma, constatou-se uma grande necessidade
em se controlar o acesso tanto aos aplicativos quanto as operagbes executadas nesses
aplicativos. Além disso em alguns aplicativos, constatou-se também a necessidade de se
ter um controle de acesso por dreas geograficas, jd que o SAGRE permite a2 manipulacio
de dados geogréaficos. '

Este capitulo pretende apresentar o sistema SAGRE de uma forma geral focando em
suas necessidades de controle de acesso e mostrando como a proposta da dissertagdo
pode ser adotada no SAGRE. O capitulo estd organizado da seguinte forma. A secdo
6.1 apresenta o sistema SAGRE. A secioc 6.2 a sua aquitetura. A segdo 6.3 apresenta o
controle de acesso existente atualmente. A sec@o 6.4 apresenta as necessidades de controle
de acesso geografico. It finalmente, a secio 6.5 apresenta uma breve conclusio do capitule.

6.1 Apresentacao do SAGRE

O SAGRE é um Sistema Automatizado de Geréncia de Rede Externa que consiste de
um conjunto de aplicativos com objetivo de automatizar os processos relacionados & rede
externa. Ele visa atingir os seguintes objetivos:

¢ Facilitar o processo de planejamento: decisbes podem ser tomadas levando em con-

65
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sideragdo a rede de telecomunicagGes existente, informagdes de demanda, politica
de telecomunicacdes e regras de engenharia e operacio.

Automatizar o processo de projeto e estimativa de custos: novos projetos sio re-
alizados refletindo regras de engenharia e restricdes apliciveis. Fles sio gerados
com © uso de ferramentas de projeto automatizadas. O processo também utiliza
informacses sobre o modelo de construgio, permitindo a estimativa de custos de
materiais e mao-de-obra. Isto torna possivel a avaliacfo do custo de projetos alter-
nativos e a geracao automaética da lista de materiais e mio-de-obra necessérios.

Maior eficdcia na implantagio de projetos: o SAGRE reduz o tempo de projeto,
construgdo e implanta¢ao da rede, disponibilizando-a rapidamente para a operaco.

Geréncia eficiente da ocupacéo da rede: através da automacio dos processos de
geréncia de facilidades ¢ possivel controlar de forma precisa a ocupagio das facili-
dades, sua disponibilizagio nas 4reas de atuacio da empresa operadora, os niveis
de saturagao da rede, auxiliando na tomada de decisfio para futuras expansdes e
planejamentos mais adequados.

Geréncia e visibilidade corporativa da rede: através das funcées de manutencao do
cadastro, projeto, demanda, operagdo do SAGRE fica garantido que os registros da
planta externa reflitam com preciséo a rede que est4 nas ruas, cobrindo todo o ciclo
de vida e processos da rede externa. Para isto, o banco de dados do SAGRE inclui
0 mapeamento urbano, a localizacdo dos clientes, as estruturas de suporte e todos
os elementos da rede, informacdes de demanda e ocupacio.

Para tal, o SAGRE compde-se de vérios médulos. Entre eles podemos citar: SA-

GRE/ Adm, SAGRE/Cad, SAGRE/Conv, SAGRE/Oper, SAGRE JFCT, SAGRE/Conv-
Oper, SAGRE/Market, SAGRE/Tup, SAGRE/Viewer e SAGRE/Relatérios. Dentre

estes, os mdédulos importantes para o estudo do controle de acesso sdo SAGRE/Adm,
SAGRE/Cad e SAGRE/Tup.

6.1.1 SAGRE/Adm

O SAGRE/Adm tem como propésito facilitar tarefas que devem ser realizadas pelo admi-
nistrador do SAGRE na operadora. Entre elas estdo as seguintes atividades:

® Seguranca: permite gerenciar os usudrios, cadastrando usuirios e permissoes;

» (eréncia dos dados: permite criar e remover bancos de dados do SAGRE, alterar

senhas destes bancos e realizar backups;
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e Configuragio: permite adequar 0 SAGRE &s necessidades de cada empresa opera-
dora, pois as diversas empresas que usam o SAGRE trabalham de forma diferente
em varios aspectos tanto no modo de realizar o cadastro, projeto e operacio da rede
externa quanto no modo de operar com o préprio sistema SAGRE. Um exemplo sio
as configuragdes de material e méc-de-obra utilizados nos projetos realizados pelas
empresas operadoras.

Aguarde,..
AT ests sende inigiado ... o
AT fob iniciace’tom sucesss. :
sHficande base ge dados. Aguads. .
‘ersan dompativel
bguarde. ..
BAT este séndo iniclde ..,
3AT foi iniciadso com sucesse. i
P ronte pare OpEfEcED.

Figura 6.1: SAGRE/Adm.

A figura 6.1 mostra uma cépia de tela do SAGRE/Adm, enfatizando a disponibilizacio
de fungbes de seguranca.

6.1.2 SAGRE/Cad

Um conceito fundamental na modelagem de sistemas para aplicacdes de concessionarias
de servigos publicos € o MUB - Mapa Urbano Bésico [CCH'96]. Este modela os elementos
que formam a base do planejamento urbano. Em principio, todas as aplicacbes relativas
a servicos utilitarios (telefonia, eletricidade e outros) usam o MUB como base, porém



88 Capitulo 6. Controle de acesso no sisterna SAGRE

os elementos utilizados variam conforme a aplicagdo. Exemplos de elementos que fazem
parte do MUB séo divisas de lote, imdveis (numeragio predial e edificaces de destaque).

No caso do SAGRE, os elementos do MUB incluem: informacdes sobre Iocalidade,
arruamento (quadra, meio fio, logradourc), loteamento (indicagio de lote, numeragio),
aspectos geograficos (hidrografia, acidentes geogréficos) e obras publicas {rodovia, fer-
rovia, edificagbes de destaque como escolas, igrejas).

O médulo SAGRE/Cad mantém o cadastro do MUB e da rede externs de telecomu-
nicagfes. Na rede externa est2o presentes as informacfes de infra-estrutura utilizadas
pelos servigos de telecomunicagdes, compreendendo desde a estacio telefonica (ET), rede
de canalizagdo {rede de dutos), rede subterrinea (esquemas de emendas e caixas sub-
terrdneas) e rede aérea (postes, cabos aéreos, armérios de distribuico, caixas terminais).
Fste médulo permite elaborar projetos novos ou de expansio.

Um exemplo de uma tela com objetos de MUB e rede é mostrado na figura 6.2,

Figura 6.2: SAGRE/Cad.

As alteragOes sobre & rede externa de telecomunicagdes se d&o por meio de ampliacGes
e expansdes. As alteragdes sdio denominadas de “projeto”. A criagio de projetos requer
a identificacdo de um responsdvel e a 4rea de atuacio do trabalho em forma de coorde-
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nadas geogréficas, definidas como um poligono. Os projetos sfo realizados no médulo
SAGRE/Cad, sobre o préprio banco de dados de cadastro.

6.1.3 SAGRE/Tup

A Agéncia Nacional para as Telecomunicagbes (ANATEL) exige das empresas operado-
ras 0 atendimento de {ndices de qualidade. Um destes indices é o que define o servigo
de Telefones de Uso Publico (TUP). O SAGRE/Tup permite cadastrar informacdes de
TUPs na base de dados do SAGRE e através do uso de informacdes levantadas em campo,
geoprocessamento e informacgdes de satélite permite que as empresas operadoras de tele-
comunicagbes possam verificar se esto atendendo as metas da ANATEL para TUP.

Figura 6.3: Representagdo de TUPs no SAGRE/Tup.

Por exemplo, a ANATEL determina que um domicilio nio pode estar além de 800
metros de um TUP caminhando-se por logradourcs. Esta regra é véalida pars todas as
empresas de telefonia fixa origindrias do sistema TELEBRAS em todas as localidades de
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sua 4rea de concessao. Esta meta fol alterada para 300 m e deve ser atendida até 2003.
As empresas que conseguirem antecipar esta meta poderio atuar na drea de celulares.
Assim, vérias empresas operadoras estéo tentando anfecipé-la.

O SAGRE/Tup mostra a cobertura dos TUPs através de circulos com raio de tamanho
definido pelo usudric. Por inspecfo visual, ¢ usudric pode verificar se a drea urbana
da localidade estd coberta pelas dreas de atendimento dos seus TUPs. O SAGRE/Tup
também informa o melhor local para instalagio de um novo TUP para as dreas nio
cobertas. A figura 6.4 mostra uma cépia de tela do SAGRE/Tup contendo indicacdes de
dreas a descoberto.

Figura 6.4: Area de cobertura de TUPs.
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6.2 Arquitetura do SAGRE

A arquitetura do SAGRE ¢ composta de trés camadas funcionais [CCH* 96, que executam
tarefas bem definidas e funcionalmente diferentes: a Interface Homemn-Miqguina (IHM), a
camada de Aplicacio (APL} e a de encapsulamento da Base de Dados (EBD), organizadas

conforme a figura 6.5:

IBM

EBD

SGBD & SIG
T »

Figura 6.5; Arquitetura do SAGRE.

Essas camadas atuam sobre um banco de dados associado a um sistema de informacio
geografico. A camada IHM implementa todos os processos de comunicacio com o usuério,
sendo responsdvel pela padronizacéo da interface homem-méquina do SAGRE. Essa in-
terface € baseada em um conjunto de telas cujos contetidos incluem mapas, atributos e
mensagens, com formas distintas de tratamento para cada um desses elementos.

A camada APL prové todas as operagdes de atualiza¢do (insercdo, alteracio e remogic)
e consulta sobre os objetos do banco de dados, centralizando as tarefas da aplicagio
propriamente dita. Quando o usudrio seleciona um objeto de rede externa em uma tela
de mapa e escolbe uma operagdo a ser executada, esta camada é ativada. Ela também é
responsével pelos procedimentos operacionais do sistemna, tais como garantir a consisténcia
dos dados a partir das regras de engenharia e de gerenciamento.

A camada EBD retine todas as rotinas de acesso ao banco de dados, sendo responsével
pela padronizagio do seu acesso, pela abstracdo em relagdo as tabelas fisicas do sistema e
seguranga na interagdo dos médulos IHM e APL com a base de dados, o que se dé através
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da invocagéo de primitivas funcionais pré-definidas.

O SAGRE utiliza o 3GBD Oracle ¢ o sistema de informagio geogrifica (SIG) VISION*.
O SGBD Oracle prové o ambiente para armazenamento e manipulagio dos dados do
SAGRE. A representaciio das informagbes geograficas é feita pelo VISION*, um produto
desenvolvido pela empresa AutoDesk., O VISION* permite a manipulacio dos dados
geograficos estendendo esta capacidade ao SGBD Oracle.

6.2.1 Gerenciador de Atributos

Um dos componentes da camada de interface com o usudrio é o Gerenciador de Atributos,
utilizado por quase todos os médulos do SAGRE, incluindo SAGRE/Adm, SAGRE/Cad
e SAGRE/Tup. O papel do gerenciador de atributos é de intermediar o acesso do ususrio
aos dados armazenados no banco de dados, sends um “mediador” entre interface e a
camada APL.

wawo:ﬁi:mr i slenenic srcontedo. 1 méstzdo

Figura 6.6: Interface de atributos do SAGRE.
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A interface deste gerenciador funciona gerando dinamicamente telas customizadas de
objetos do SAGRE com todos os seus atributos alfanuméricos. Cada tipo de solicitacio
do usuario gera dinamicamente uma tela interativa para visualizagio ou atualizacio de
atributos alfanuméricos. O formato e campos desta tela dependem do tipo de objeto a
ser consultado/manipulado e do médulo do SAGRE ativo no momento.

Esta construcdo dindmica e contextual de telas do Gerenciador de Atributos é baseada
em um conjunto de metadados armazenados no prépric banco de dados. A figura 6.6
apresenta uma copia de tela do Gerenciador de Arributos exibindo dados sobre urm Pafs,
neste caso Brasil.

6.2.2 Vision

O VISION* é um produto desenvolvide pela divisio VISION* Solutions da Autodesk.
O VISION™ faz o gerenciamento e manipulacio de dados espaciais estendendo as carac-
teristicas do Sistema Gerenciador de Banco de Dados (SGBD) Oracle para tratar esses
tipos de dados. Esta caracterfstica torna o VISION* muito especial, pois ao contrdrio
da maloria dos SIGs, ele utiliza um SGBD relacional comercial para representar nio sé
os dados alfanuméricos (convencionais) mas também os dados geograficos. Assim, um
lance de cabo além de sua representagéo convencional através de uma tabela de atributos,
possui uma representacio gréafica cuja geometria também estd armazenada em tabelas do
mesmo banco de dados.

Na realidade, o VISION* estende as caracteristicas do SGBD permitindo o armazena-
mento e recuperagdo dos dados espaciais (multidimensionais). Em outras palavras, o
VISION* coloca-se como uma camada entre o aplicativo e o SGBD. Assim, os aplica-
tivos interagem com o VISION™ por meio de seus utilitdrios, deixando a cargo destes a
interacdo com o SGBD.

6.3 Controle de acesso no SAGRE

6.3.1 Niveis de acesso

Atualmente, o controle de acesso no SAGRE é feito sobre operacdes dentro dos aplicativos
e também sobre a ativagéo destes aplicativos/médulos. Em outras palavras, o controle é
exercido em termos de permissdo de operacdo e nic acesso a dados. Usando a terminologia
da dissertacio, o controle de acesso do SAGRE ¢ do tipo <s, -, m>, onde m neste caso é
um conjunto de médulos e operagbes disponiveis nestes médulos. Este controle é exercido
sobre usudrios cadastrados no sistema SAGRE através do médulo SAGRE/Adm. O
acesso a0 médulo SAGRE/Adm também é controlado e somente é permitido aos usuérios
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administradores (super-usudrios) do SAGRE. O administrador do SAGRE deve utilizar o
SAGRE/Adm para cadastrar e atribuir permissdes a outros usugrios do SAGRE. Apenas
para ilustrar, a tela do Ativador Unificado é mostrada na figura 6.7.

Figura 6.7: Ativador Unificado.

Todos os usuédrios do sistema SAGRE precisam se identificar e autenticar no Ativador
Unificado para poderem utilizar algum médulo. Sempre que um servidor é selecionado ou
o botao Usudrio ¢ ativado, uma janela de identificacao e autenticacdo, tal qual mostrada
na figura 6.8, é aberta. O médulo, o banco e o servidor somente sio habilitados para
usuérios autenticados. A execug@io de um médulo do SAGRE é sempre associada ao
usudrio autenticado no Ativador Unificado.

O controle do SAGRE ¢ baseado na nocio de perfis, representados por permissdes.
Essas permissoes (também chamadas autorizacdes) sio atribuidas a usuérios durante o
processo de cadastramento do usudrio. O SAGRE proporciona atualmente 9 tipos de
permissdes pré-configuradas para que os usudrios possam utilizar os médulos. Listamos a
seguir apenas as que interessam nesta dissertacdo:

o atualizagao: permite ao usudrio ativar o médulo SAGRE/Cad e executar operacdes
neste moédulio. As atualizaces na rede externa sdo feitas por meio de projetos. A
criagao desses projetos € realizada no médulo SAGRE/Cad. Com esta autorizagio,
0 usuario pode criar projetos, definir um projeto como corrente e realizar operacdes
sobre ele, desde que o projeto tenha side criado por ele mesmo;
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Figura 6.8: Autenticagio do usuério.

¢ implantaca@o: permite ao usudrio ativar o médulo SAGRE/Cad e executar operacdes
neste mdédulo. Esta autorizagBo sobrepde a de atualizagdo permitindo ac usudrio
criar 0s seus proprios projetos, além de poder atualizar e implantar projetos de
qualquer usudrio;

e abrir banco: permite ao usudrio acessar os médulos do SAGRE apenas para leitura.
Os usudrios poderdo utilizar os médulos sem, entretanto, poder atualizé-lo em qual-
quer tipo de operacéo.

Pode-se dizer que as permissbes podem variar de acordo com o contexto. No SA-
GRE/Cad, por exemplo, as permissdes variam dependendo do projeto em que o usuério
esté trabalhando. Um usudrio sé tem permissio para atualizar ou implantar um projeto
gue n2o seja seu se tiver a permissao de “implantagio”. Se a permiss&o for “atualizacéo”,
ele s6 pode atualizar e implantar projetos de suc autoria.

Como o controle de acesso é feito também sobre a ativacdo dos médulos, para ativar
um determinado moédulo, um usudrio autenticado deve possuir, no banco e instancia
Oracle especificados, alguma permissiio associada aquele médulo. O SAGRE permite
ativar os médulos de interesse desta dissertagdo de acordo com o seguinte agrupamento
de permissdes apresentado na tabela 6.1.

Médulo Permisséo

SAGRE/Adm | administrador (super-usuério)
SAGRE/Cad | abrir banco, implantacdo, atualizacio
SAGRE/Tup | abrir banco, implantagéo, atualizacio

Tabela 6.1: Permissdes ¢ maédulos.
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6.3.2 Geréncia de usuarios

Figura 6.9: Tela de cadastramento de usuério.

O médulo SAGRE/Adm permite gerenciar os usuérios com opgdes de inserco, Temogao,
alteracao e consulta. Os atributos de um usuério sio:
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# matricula: identificador dnico do usudrio no SAGRE;
s nome do usuario;
e username: confa unix vinculads a este usudrio;

e senha: senha pare autenticacfc do usuédrio, € criptografada no cadastramento do
usuario;

¢ idioma: idioma de apresentagiio do SAGRE. O idicma padréo é o portugués;

e-mail do usuédrio.

A figura 6.9 apresenta uma cépia de tela de cadastramento de usuério.

Uma vez que ¢ usudrio foi cadastrado, é preciso atribuir-lhe uma permissio. O
SAGRE/Adm permite cadastrar apenas um tipo de permissdo para um usuério em um
determinado banco de dados. O super-usudrio pode utilizar as operacdes de inclusio,
remogao e alteracdo de permissao para um determinado ususrio.

A figura 6.10 apresenta uma cépia de tela de atribuicio de permissdo.

Pemmissan [Usuano]

Figura 6.10: Tela de cadastramento de permissio.
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6.3.3 Aspectos de implementacgio do controle de acesso

O controle de acesso do SAGRE foi implementado através de uma API para controle
de acesso gue responde a perguntas do tipo “O usuério com identificador X e senha Y
tem acesso a0 SAGRET”, “O usudrio corrente tem permissdo para executar a operaco
Z7". Esta API também tem a fungdo de criptografar as senhas, recuperar o usudrio cor-
rente, recuperar a permissac do usudrio, recuperar o servidor corrente e outras operacdes
relacionadas ao controle de acesso.

O projeto desta API de controle de acesso levou em consideraciio algumas medidas
importantes para aumentar a seguranca do mecanismo:

» Criptografia da senha téo logo digitada.

& Funcoes de encapsulamento dos dados. Uma vez que a base de dados de trabalho
tenha sido definida e a verificacho de acesso ao mddulo tenha sido bem sucedida, a
identificagdo da base (para fins de controle de acesso) fica armazenada (encapsulada)
no controlador de acesso e sé pode ser modificada pela rotina de verificacio de acesso
ac médulo quando o usudrio escolher outra base de trabalho. Deste modo, evita-se
que uma aplicacao mal-intencionada trapaceie e informe a base errada ao controlador
de acesso. O mesmo argumento é aplicado ao ID do usuério e ao servidor corrente.

e O acesso de um usudrio é verificado em duas etapas. Na primeira, o usudrio é
identificado no SAGRE pela verificagdo do login e senha. Fica a critério do progra-
mador da aplicagio desabilitar todas as funcionalidades do médulo, exceto aquelas
necessarias para abertura/selecio da base de dados. Na segunda, apés a definicéo
da base de trabalho, o acesso ao médulo é garantido pela verificagdo do direito de
acesso ao moédulo.

6.4 Mudando o SAGRE para controle de acesso por
aArea geografica

O controle de acesso para dados convencionais no SAGRE esta implementado como des-
crito em 6.3. O préximo passo é o desenvolvimento do controle de acesso a partir de
critérios geograficos. Para se ter um controle de acesso geografico, é necessério que sejam
realizadas em algum momento consultas geogréficas, um procedimento muito carc em
termos computacionais. Dessa forma, é preciso que se desenvolva um mecanismo de
controle de acesso geogréafico que mantenha o desempenho a niveis aceitdveis pelo cliente.
Esta segéo discute aspectos que devem ser incluidos no SAGRE para garantir este tipo
de controle de acesso, usando ¢ modelo proposto no capitulo 5.
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6.4.1 Modificagdo no SAGRE/Adm

Atusimente o SAGRE/Adm permite inserir, remover e atualizar permissdes do tipo
< §,—,™ >, onde s € o sujeito e m o perfil do usudrio, ou seja, o conjunto de operacdes
que O usu&ric pode executar sobre o banco. A primeira modificaciio a ser realizada ¢
a alteragdo do SAGRE/Adm, com a conseqliente modificagiio de tabelas internas que
armazenam perfis de usudrios. Além desta modificacio, o SAGRE/Adm deve ser respon-
savel pelo gerenciamento de base de regras. Isto requer a criagdo de um novo médulo
para insercao e remogao destas regras, conforme detalhadas nos algoritmos 5.1 e 5.2.

O SAGRE/Adm deve ser alterado para permitir inserir, atualizar e remover regras de
autorizagao que indiquem o elemento espacial o a ser autorizado. Apés a insercio do tipo
de permissdo (vide secdo 6.3.1, deve ser possivel inserir a regifio a qual o usudrio com o
tipo de permissiio ¥ tem direito de acesso. Para isso deve ser criada uma tela onde o
administrador poderd selecionar a regiao a ser autorizada, cadastrando no banco de dados
o identificador desta regido. A autenticagio do usuério deve também sofrer alteragbes, jé
que passard por mais etapas de verificagio. Uma possibilidade é incluir como parte do
pedido de autenticagdo a recuperagdo, na base de regras, das regras < $,z,m >, para o
usudrio s. Isto podera acelerar a verificacdo posterior de direito de acesso.

6.4.2 Controle de acesso geografico de dreas de projeto (SA-
GRE/Cad)

Conforme mencionado, alteragdes na rede externa sio efetuadas a partir de definicao de
“projetos” . A drea de atuacdio de um projeto pode ser considerada como um poligono
definido pelo usudrio. A figura 6.11 apresenta uma cépia de tela com um projeto desen-
volvido no SAGRE/Cad.

Atualmente, embora seja necessario criar um poligono para determinar os limites ge-
ograficos de um projeto, a delimitagdo desta drea é apenas para fins de visualizagdo, néo
impondo restri¢des sobre os objetos a serem alterados sob esse projeto. Assim, hoje o
usuario pode fazer alteracdes em qualquer regido visualizada. O controle de acesso ge-
ogréafico permitird que haja uma verificagdo para permitir alteracdes somente dentro da
rea delimitada pelo poligono definido para este projeto.

Isto significa que o médulo SAGRE/Cad deve ser modificado de forma a passar cada
pedido de acesso pelo Gerenciador de Controle de Acesso proposto na dissertagio. Este
controle pode ser realizado de duas formas:

1. Uma tGnica vez quando um projeto é criado. Esta criagdo é acompanhada de insercéo
de regras na base de regras. Neste caso, 0 acesso é garantido “para sempre” usando
o algoritmo 5.3. Todos os usudrios daquele projeto terdc as permissdes de acesso
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Figura 6.11: Projeto desenvolvido no SAGRE/Cad.

do projeto. A vantagem é o tempo reduzido para verificacio de direito de acesso.
A desvantagem ¢ a pouca flexibilidade se houver modificacdio no banco de dados ou
na base de regras de autorizacdo.

2. A cada pedido de acesso dentro de um projeto. Esta opgio é mais flexivel, porém
mais cara.

A arquitetura e a solugfo propostas permitem implementar qualquer uma das duas
op¢oes.

Cada equipe de projeto passaria a ter um gerente de projetos com a tarefa de criar os
projetos em sua drea de atuacgo. Definida a 4rea de projeto dentro dessa drea de atuacao,
o gerente deve solicitar ao administrador criar via SAGRE/Adm novas permisses aos
projetistas de sua equipe para que estes possam acessar o projeto criado. Os projetistas
jé devem estar autorizados a acessar a drea de atuacio que engloba a drea deste projeto.
Desta forma, a integracdo do modelo proposto com o SAGRE exigiria que toda nova
criagio de projeto passasse pela verificacio de direito de acesso descrita no capitulo 5.

Além disso, 0 SAGRE/Cad deverd restringir a visualizacio do usudrio somente partes
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do mapa as quais o usudrio tiver permissdo, ou seja, as suas dreas de atuagdo. Pode-se
tentar utilizar o préprio cache grafico para garantir todas as restrigbes de drea.

6.4.3 Modificacao no Gerenciador de Atributos

(O Gerenciador de Atributos € um médulo que permite acessar e visualizar dados al-
fanuméricos. Ele se comunica diretamente com o SGBD Oracle, mas ndo com o Vision™,
ou seja, nfo permite consultas geograficas. Quando se deseja consultar um determinado
objeto no SAGRE/Cad, por exemplo estagOes telefSnicas, o usudrio pode selecionar a
operago Filtrar e todos os objetos do tipo estagbes telefdnicas sio exibidos. Com o
controle de acesso por area, deve-se exibir somente as estacbes localizadas nas 4reas de
atuacio daguele usudric. Como as consultas sio executadas pele Gerenciador, isso re-
quereria que o Gerenciador pudesse realizar consultas geograficas, o que nao é possivel
hoje, 4 que néo existe uma comunicacio entre o Gerenciador e o SIG. Um dos empecilhos
é g dificuldade de integracéo do Vision™ com outras linguagens e o outro fator é o desem-
penho em se executar uma consulta geografica neste momento. O controle de acesso por
4res geografica irda também exigir modificar o Gerenciador de Atributos. Além de precisar
ter acesso a consultas geograficas.

6.4.4 Controle de acesso por localidade no SAGRE/Tup

As localidades sdo porcdes menores que os municipios. Por exemplo, ne caso do municipio
de Campinas, temos as localidades de Sousas e Barfo Geraldo.

A verificagdo de cobertura de uma localidade é gerenciada no SAGRE pelos chamados
“consultores”, que sao responsiveis por estas dreas. Do ponto de vista ldgico, tudo se
passa como se um consultor coordenasse uma equipe que tenha acesso apenas & regido
geografica daquela localidade (de novo, um poligono).

Os consultores devem visualizar e verificar a cobertura somente para as localidades
sob sua responsabilidade. Devem ainda poder executar operages como inserir um TUP
somente em suas areas de atuacdo. O controle de acesso das localidades recai no mesmo
problema de dreas especificas de projeto. A execugdo de operagbes também é similar aos
problemas para atuagio em éareas de projeto do SAGRE/Cad. Desta forma, a solugdo
proposta para o SAGRE/Tup deve ser idéntica & do SAGRE/Cad.

6.5 Conclusao

Este capitulo mostrou o controle de acesso existente atualmente no sistema SAGRE e
suas necessidades quantoe ao controle de acesso geogréfico, bem como as dificuldades para
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implementé-lo. O capitulo aponta que mddulos do SAGRE devem ser modificados para
controle de acesso geogréfico.



Capitulo 7

Conclusoes e extensoes

7.1 Contribuicoes

A dissertagio apresentou um meodelo de controle de acesso para bancos de dados ge-
ograficos, atendendo & crescente necessidade de prover malor seguranca para dados ge-
ograficos. U mecanismo apresentado ¢ genérico e pode ser adaptado segundo as necessi-
dades de uma determinada drea de aplicagio. Um exemplo real foi a sua adaptacio para
as necessidades do sistema SAGRE.

Os modelos de autorizac8o existentes foram apresentados e seus aspectos mais impor-
tantes foram detalhados. Através dos estudos realizados péde-se concluir que as pesquisas
sobre controle de acesso tém seguido trés diregbes principais. A primeira diz respeito &
politica de controle de acesso seletivo, a segunda ao controle de acesso mandatério e a
terceira trata do problema de controle de acesso para bancos de dados ndoc convencionais.

Vale ressaltar ainda que inicialmente havia iniimeras pesquisas tentando estudar o con-
trole de acesso seletivo. Entretanto, nos ultimos anos pdde-se verificar um maior nidmero
de pesquisas sendo realizadas para o controle de acesso mandatério, devido &s neces-
sidades de um acesso hierarquizado, como nos érgios militares e governamentais. Isso
pode ser visto no nimero especial de 1996 da revista JEEE Transactions on Knowledge &
Data Engineering sobre seguranca em bancos de dados, onde cinco dos sete artigos rela-
cionados ao assunto tratam de problemas relacionados ao controle de acesso mandatério
[QL96, TSI6, KPSN96, Mar96, DHI6|.

A proposta estd baseada na definic8o de regras de autorizacio < s,0,m >. Os objetos
o foram caracterizados como resultantes de uma consulta geografica visando o controle de
acesso. O mecanismo de controle de acesso proposto generalizou ao méximo os requisitos,
sem se prender a nenhuma aplicagdo em especial. Finalmente, foi feita uma adaptacio
deste mecanismo genérico para atender aos requisitos do sistema SAGRE.

O controle de acesso para bancos de dados geogréfico é uma abordagem ainda inédita.

83



84 Capitulo 7. Conclusbes e extensdes

As principais contribuigfes desta dissertacio foram:

e estudo sobre os principais tipos de modelos de controle de acesso existentes;

&

levantamento de requisitos para um controle de acesso para bancos de dados Ze-
ograficos;

®

definicao de um modelo de sutorizacio baseado em caracterizagio espacial;

detalhamento dos aspectos de implementacdo deste modelo;

L

proposta de adaptacéo e aplicagfo do mecanismo proposto para uma. aplicacdo real,
o Sistema SAGRE.

7.2 Extensoes

Diversas extensoes podem ser propostas a esta dissertacdo. Além da necessidade de
sua implementagéo, existem vérios aspectos tebricos a serem investigados. A seguir séo
enumerados alguns deles:

Controle de acesso seletivo: O modelo proposto néo se baseia totalmente no controle
de acesso seletivo, porque nfo tem uma administracio de autorizagoes descentralizada.
Entretanto, pode ser facilmente estendido para o controle de acesso seletivo, caso seja
uma necessidade do tipo de aplicagdo. Como no modelo de controle de acesso seletivo a
concessao e revogagao de autorizagOes ndo é centralizada, seria necessério adicionar itens
& tripla < 5,0, m >, como por exemplo, quem conceden a autorizacdo e se o usuario tem
a op¢ao de repassar esta autorizag8o, com possiveis valores, sim ou nio.

Controle de acesso baseado em papéis: Em vérios tipos de aplicacdes que uti-
lizam dados geogréficos, como no caso do sistema SAGRE, parece ser mais factivel o
uso da politica de controle de acesso baseado em papéis, ou seja, as decisdes de acesso
sa0 baseadas nas fungbes que um usuédrio pode executar dentro de uma organizacfo. Os
usuérios ndc podem repassar autorizacoes a outros usudrios de acordo com a sua vontade
como 10 controle de acesso seletivo. A determinagfo do papel de um usudrio e a alocacéo
de tarefas para um papel € realizada por um administrader e isso é feito de acordo com
regras de seguranga da organizagao.
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Controle de acesso com prioridades para sujeitos: s cascs de conflitos de regras,
onde hé dois ou mais sujeitos tentanto acessar o mesmo objeto, podem ser resolvidos
classificando-se os sujeitos por niveis de prioridades. Isto pode determinar hierarquias
de acesso. Neste caso, o conflito pode ser resolvido dando acesso ao sujeito de maior
prioridade e negando ac outro. Isto permite usar uma hierarquia de acesso sem ter que
utilizar ¢ modelo de controle de acesso mandasdrio que exige bancos multinfveis.

Controle de acesso espago-temporal: O modelo para dados geogrificos pode ser
estendido para atender também as necessidades temporais de seus dados, j& que espaco
e tempo estdo geralmente relacionados. Por exemplo uma permissao envolvendo espaco-
tempo seria “Ana pode acessar dados da cidade de Campinas das 800 as 17:00”. Os
algoritmos do capitulo 5 podem ser alterados para também verificar o intervalo temporal
além da localizacBo geogrifica. O modelo espaco-temporal pode estender este modelo
levando em comnsideracéo os estudos de Bertino e outros para mecanismos de controle de
acesso temporal [BBFS96b, BBFS96a, BBFS97).

Controle de acesso por agdes/operagdes: Algumas aplicagbes necessitam restringir
0 acesso por diversos tipos de operagdes e néo somente “leitura” e “escrita” como proposto
nesta dissertagdo. Kssas operagfes podem ser tratadas como novos tipos de modo de
acesso, o0 m da tupla < s,0,m >.

Inclusao de permissées caracterizadas por consultas geograficas fuzzy: O mode-
lo ndo considerou operadores espaciais fuzzy devido & sua dificuldade de processamento.
Entretanto, também pode ser estendido para permitir estes tipos de operadores, assim
que houver ferramentas que possam processi-las.

Incorporagao de perinissoes aninhadas O modelo pode facilmente ser estendido
para incluir permissdes complexas {vide secio 4.4). Uma permissdo complexa pode ser
entendida como << sl,0l,ml >,< 52,02,m2 > m >. Transcrevendo o exemplo da
secdo 4.4: “Todas as pessoas que tém acesso de leitura aos supermercados de Campinas
tém igualmente acesso de escrita a todos os objetos acesséveis por supervisores”.

A composigio de permissdes pode ser resolvida dentro do modelo proposto através da
execugado apropriada de consultas e identificagio de objetos. Isto poderia ser incorporado
ao algoritmo 5.4 de validacao de pedidos de acesso. O algoritmo teria que ser alterado para
executar também estas consultas complexas, talvez, dividindo-a em partes e executando
no banco de dados para obter os sujeitos e objetos.
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Consisténcia de conjuntos de autorizaces: Nio se tratou nesta dissertagio de
solugGes para o problema de verificacfo de coeréncia entre permissdes. Uma extensdo seria
estudar formas de resolver parcialmente este problema. A inclusio de uma permissio a
um conjunto de permissdes coerentes equivale ao seguinte:

Dado um congunio de restricies coerentes, este conjunic continue coerente se mais
uma restricdo for adicionada?

N&o € possivel encontrar uma solugio algoritmica definitiva, pois trata-se de um pro-
blema NP-completo.

Mecanismo de propagacao de autorizagdes de controle de acesso para bancos
de dados distribuidos: Do ponto de vista de controle de acesso, a grande diferenca,
para bancos de dados distribuidos estd na manutencdo das autorizagdes. A execucio das
atualizagbes em diferentes ordens em diferentes nés (sites) pode gerar inconsisténcias,
causando sérias falnas no controle de acesso.

Os bancos de dados distribuidos tém um certo ntimero de nds, onde os dados sio
replicados, ou seja, cada né mantém uma cdpia de parte ou todo o banco de dados. A
replicac@io de dados € feita com o objetivo de aumentar a disponibilidade dos dados e
eficiéncia no acesso. Por essas mesmas razdes é desejavel replicar também as autorizacoes
para controle de acesso, pois de nada adiantaria ter os dados localmente tendo que se
validar as autorizagbes remotamente [PSJ94]. Por exemplo, suponha que Alice deseja
acessar dados de uma regifio que estd replicada localmente, mas a tabela de autorizacdes
ndo estd. Entdo, necessita-se de um acesso remoto para validar a autorizacdo de Alice
antes de autorizar o seu acesso aos dados. Obviamente isso nio é eficiente e é necessério
replicar também a tabela de autorizagdes (base de regras).

Comeo vimos no capitulo 2, hé dois modelos de autorizagdio principais utilizados para
prover seguranga para bancos de dados: controle de acesso seletivo e controle de acesso
mandatério. Como o modelo mandatério tende a ser estitico, ou seja, seus niveis de
seguranga praticamente ndo sdo alterados, acredita-se ser mais interessante no caso de
bancos de dados distribuidos considerar apenas o modelo de controle de acesso seletivo,
onde as autorizacbes tendem a ser dindmicas.

A maneira tradicional de evitar inconsisténcias em um contexto distribuido é usar
um protocolo de commit atémico, como o protocolo de commit de duas fases [PABGST7].
Todavia, surgem vérios problemas quando se tratam transacdes que acessam autorizacoes.
Apés um noé ter votado para fazer commit, ele estd sujeito a um perfodo de incertezas,
durante ¢ qual o né ndo deve permitir o acesso a esses dados incertos. Uma falha de
um né ou uma falha de comunicagdo pode fazer com que uma transacao seja abortada,
o que ¢ particularmente problemético para atualizagdes de autorizacdes. E finalmente,
8 recuperagéo ap6s uma falha necessita de uma agdo do usudrio. Por exemplo, caso a
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requisigéo de revogago de acesso feita pela usudria Alice seja abortada, a responsabilidade
em refazé-la depende geralmente dela mesma.

Samsarati, Ammann e Jajodia [PSJ94] propuseram um novo algoritmo otimista de
controle de réplica especialmente para tratar a propagagio dessas autorizaces em bancos
de dados distribuidos. Entretanto, faltam ainda detalbes de estratégias de comunicagio
entre os nés para trocar informacdes e saber quais requisigdes jd foram processadas e quais
ainda néo foram.

Holliday e outros [JHA99] propuseram recentemente um novo algoritmo para gerenciar
dados replicados fazendo um quorum epidémico (epidemic quorums). Este nove algoritmo
poderia ser adaptade para atender os requisitos da propagacéio de autorizacdes do controle
de acesso seletivo e prencher justamente as lacunas que faltam no trabalho de Samarati e
outros [PSJ94].
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